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KOHO SA TYKA KB? SK &/CERT

Koho sa tyka kyberneticka a informacna
bezpecnost?

NAS VSETKYCH!!!

Ved kazdy je zodpovedny za svoje

Pravdepodobwe by sme mohli tento rok 7
vyskRuEat’ ing) pristup Ru Ryberneticke] bezpednosti vlastné data.
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POVINNOSTI ZO ZAKONA O KB (PZS) SK &) CERT

* Riesit kyberneticky bezpecnostny incident,

« Bezodkladne hlasit zavainy kyberneticky bezpeénostny incident,

* Spolupracovat s tradom a ustrednym organom pri rieseni hlaseného kybernetického
bezpecnostného incidentu a na tento Ucel im poskytnut potrebnu sucinnost, ako aj
informacie ziskané z vlastnej Cinnosti dblezité pre riesenie kybernetického bezpecnostného
incidentu,

» V Case kybernetického bezpecnostného incidentu zabezpecit dokaz alebo dokazny
prostriedok tak, aby mohol byt pouzity v trestnom konani,
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HLASENIE KYBERNETICKYCH BEZPEENOSTNYCH INCIDENTOV  SK&/CERT

Umoznuje uradu

* Mat prehlad o stave kybernetickej bezpecnosti v SR v redlnom case

» Ziskat informacie a skusenosti zo zahranicia o konkrétnom incidente (ak existuju)

* QOdporucat efektivne sposoby rieSenia daného problému

* Na poziadanie subjektu efektivne asistovat/pomoct pri riesSeni incidentu

e Varovat iné relevantné SR subjekty pred podobnym problémom

* RozSirovat bazu vedomosti a pripravovat efektivne odporucania v preventivnej oblasti tak, aby
sa minimalizovalo riziko vzniku podobnych incidentov v buducnosti

» Aktualizovat vzdeldvacie postupy a obsah na adresovanie potrieb na rieSenie podobnych
incidentov v buducnosti

* Pre dosiahnutie tychto cielov je nevyhnutna spoluprdca (a informovanie uradu) od vzniku
udalosti az po uzatvorenie incidentu
 Ddlezita je atmosféra dovery
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HLASENIE KYBERNETICKYCH BEZPEENOSTNYCH INCIDENTOV  SK&/CERT
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HLASENIE KYBERNETICKYCH BEZPEENOSTNYCH INCIDENTOV  SK&/CERT

Sposoby reportingu
* Reportovaci formular na webe Narodnej jednotky SK-CERT.SK

* APl rozhranie (JSON)

 Zmluvny reporting
* § 24 Hlasenie kybernetickych bezpeénostnych incidentov prevadzkovatelom zdkladnej sluzby ods. 6) ZoKB
Na ucely hldsenia kybernetickych bezpecnostnych incidentov a zaistenia funkcionality jednotného informacného
systému kybernetickej bezpecnosti mdze Urad namiesto postupu uvedeného v § 8 ods. 6 uzatvorit pisomnu zmluvu o
sposobe a forme hlasenia kybernetickych bezpeénostnych incidentov s prevadzkovatelom zakladnej sluzby.
* Povinny obsah reportingu je predmetom vyhlasky NBU
* |dentifikacné kritéria pre jednotlivé kategorie kybernetickych bezpecnostnych incidentov a podrobnosti hlasenia
kybernetickych bezpecnostnych incidentov

* Hlasenie sa vykonava VYHRADNE prostrednictvom jednotného informaéného systému
kybernetickej bezpecnosti (§ 24 ods. 4)
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HLASENIE KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV SK
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RIESENIE KYBERNETICKYCH INCIDENTOV (§27) SK &/CERT

* V pripade zavazného kybernetického bezpecnostného incidentu alebo jeho hrozby moze urad
a) vyhlasit vystrahu a varovanie pred zavaznym kybernetickym bezpecnostnym incidentom,
b) ulozit povinnost riesit kyberneticky bezpecnostny incident,
c) ulozZit povinnost vykonat reaktivne opatrenie,
d) pozadovat navrh opatreni a vykonanie opatreni urcenych na zabranenie dalSieho pokracovania,
Sirenia a opakovaného vyskytu zavazného kybernetického bezpecnostného incidentu (dalej len
,ochranné opatrenie®).

* Povinnost riesit kyberneticky bezpecnostny incident uklada urad rozhodnutim tomu, kto pini
ulohy jednotky CSIRT, prevadzkovatelovi zakladnej sluzby a poskytovatelovi digitalnej sluzby

* Reaktivhe opatrenie je priama odpoved na zavazny kyberneticky bezpecnostny incident

* Povinnost vykonat reaktivne opatrenie ukladd urad rozhodnutim prevadzkovatelovi zakladnej
sluzby alebo poskytovatelovi digitalnej sluzby, ktori su pri rieseni zavazného kybernetického
bezpecnostného incidentu necinni, alebo ak riesenie zavazného kybernetického
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SLUZBY SK-CERT SK &) CERT

* Proaktivne sluzby

— Oznamenia a upozornenia
» Systematicky ziskava, sustreduje, analyzuje a vyhodnocuje informacie o stave kybernetickej bezpecnosti v Slovenskej
republike, vyhladava
* Vytvara adresné upozornenia spolu s bezpe¢nostnym odporudcanim firmam a jednotlivcom u ktorych boli zistené
zneuzitelné konfiguracie
— Sluzby prevencie a detekcie narusenia
* Implementdcia honeypotov, SPAM pasci, senzorov na detekciu Sirenia neziaducich aktivit v lokdlnych sietach
e Automatické sledovanie a vyhodnocovanie takychto informacii a vytvaranie upozorneni pre zakaznika
— Distribucia bezpecnostne relevantnych informacii, bulletiny a varovania
e Aktivne vyhladavanie informacii o hrozbach a zranitelnostiach z medzinarodnych zdrojov, analyza kritickosti, vytvaranie
odporucenych postupov na ochranu pred danou hrozbou/zranitelnostou a distribucia takychto informacii
prostrednictvom tyzdnovych bezpecnostnych bulletinov alebo kritickych varovani
— Zdielanie informacii o hrozbach, zranitelnostiach a inych informacii
* Prevadzka platformy na obojsmerné zdielanie informacii o zranitelnostiach, indikatoroch kompromitacie, vzoriek
Skodlivého kodu a pod.
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SLUZBY SK-CERT SK &) CERT

e Reaktivne sluzby

— Sluzby prevadzkového a bezpecnostného monitoringu (SOC)
* Automaticky zber, sledovanie a vyhodnocovanie logov zo zariadeni klienta
— ManaZment a rieSenie incidentov (incident handling)
 Asistencia pri rieseni incidentu, zdielanie postupov a informacii potrebnych na efektivne vyrieSenie incidentu
— Forenzna analyza
» Skumanie potencidalne kompromitovanych zariadeni (pocitace, servery, sietové zariadenia, mobilné zariadenia a pod.) a
vyhladavanie dokazov o ich napadnuti
— Analyza artefaktov a zranitelnosti
e Analyza vzoriek skodliveho kodu, hladanie sp6sobov obrany, resp vytvaranie znalostnej databazy o sp6soboch utoku a

formach ochrany pred danymi utokmi
* Analyza zariadeni a aplikacii, hladanie dier, zranitelnosti a postupov, veducich ku kompromitacii zariadeni a aplikacii
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SLUZBY SK-CERT A NBU SK &) CERT

* Sluzby kvality zabezpecenia (ostatné sluzby)

— Budovanie povedomia
e Zabezpecuje tréningové moznosti pre zvySovanie bezpecnostného povedomia zZiakov, Studentov a zamestnancov firiem
Ci Statu v oblasti rizik na internete
— Vzdeldvanie a tréning
» Zabezpecuje tréningové stredisko a tréningy pre cielené zvysovanie kvalifikacie u pracovnikov v obore IT,
bezpecnostnych Specialistov a veducich pracovnikov
— Certifikacia produktov a sluzieb
* Na ziadost pravnickych os6b vykonava certifikaciu prostriedkov podla medzinarodnych a narodnych standardov
— Bezpecnostné poradenstvo

* Na poziadanie vykonava poradenstvo pri navrhu a implementacii bezpecnostnych technolégii, informacnych systémov a
sieti najma pre organy verejnej moci a prvky kritickej infrastruktury
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