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1: Uvod a definicie



Zakon C. 69/2018 Z. z. o kyberneticke] bezpecnosti

> 1. april 2018 = Ucinnost

> Transpozicia smernice EU o NIS
> Co by mohlo byt lepsie

> Paralelne ku zakonu o kritickej infrastrukture aj legislative ohladom GDPR a r6znym
inym ,,bezp. legislativam” (zakon 275/2006 o IS VS, zakon 305/2013 o e-Governmente,
zakon 351/2011 o el. komunikaciach) — poziadavky sa bohuzial navzajom
neharmonizuju ani nerozoznavaju, ale duplikuju
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Definicie (§ 3)

> a) siet a informacny systém — elektronickd komunikacna siet, informacny systém

(extenzivne = aj listinny), kazdé zariadenie a komunikacny systém (extenzivne = aj
dymovy ¢i morzeovka, NIS iba ak automatické spracuvanie digi-udajov) alebo udaje,
ktoré su v nich vytvarané, ukladané, spracuvané, ziskavané alebo prenasané
prostrednictvom elektronickej komunikacnej siete alebo informacného systému, na
ucely prevadzkovania, pouzivania, ochrany a udrziavania tychto sieti a systémov

> b) kyberneticky priestor — globalny (Urad aj tu) dynamicky otvoreny systém sieti a

informacnych systémov, ktory tvoria aktivované prvky (?) kybernetického priestoru
(rekurzia), osoby vykonavajuce aktivity v tomto systéme (osoby nemo6zu byt kyber.

priestorom) a vztahy (extenzivne = matka) a interakcie (extenzivne = ndkup) medzi nimi
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Definicie (§ 3)

> j) kyberneticky bezp. incident — akdkolvek udalost, ktorda ma z dévodu narusenia
bezpecnosti siete a informacného systému, alebo porusenia bezpecnostnej politiky
alebo zavaznej metodiky negativny vplyv na kyberneticku bezpecénost (tato je
zadefinovana celkom dobre) alebo ktorej nasledkom je

> strata dovernosti udajov, zniCenie udajov alebo narusenie integrity systému,
> obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby al. digitalnej sluzby,

» vysokd pravdepodobnost (?) kompromitacie ¢innosti zakladnej sluzby alebo
digitalnej sluzby alebo,

> ohrozenie bezpecnosti informacii (ATP?).

> Cl. 4 (7) NIS: ,incident” je kaZda udalost, ktord ma skutoéne nepriaznivy vplyv na
bezpecnost sieti a informacnych systémov
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Definicie (§ 3)

> k) zakladna sluzba — sluzba, ktora je zaradena v zozname zakladnych sluzieb a

» zavisi od sieti a informacnych systémov a je ¢innostou aspon v jednom sektore alebo
podsektore podla prilohy C. 1

> je informacnym systémom verejnej spravy®), alebo
> je prvkom kritickej infrastruktury?),

> |) prevadzkovatel zakladnej sluzby — orgdn verejnej moci alebo osoba, ktora prevadzkuje aspon
jednu sluzbu podla pismena k)

> m) digitalna sluzba — sluzba, ktorej druh je uvedeny prilohe ¢. 2

> n) poskytovatel digitdlnej sluzby — PO al. FO—podnikatel, kt. poskytuje digitalnu sluzbu a
zaroven zamestnava aspon 50 zamestnancov a ma rocny obrat alebo celkovu ro¢nu bilanciu
viac ako 10 000 000 eur
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Definicie (§ 3)

> Priloha ¢. 1:

> NBU: Sektor: 3. digitdlna infradtruktura, podsektor -, prevadzkovatel sluZieb:

> poskytovatel sluzby vymenného uzla internetu na ucel prepajania sieti, ktoré su z
technického a organizacného pohladu oddelené

> poskytovatel sluzieb systému doménovych mien na internete
> subjekt spravujuci alebo prevadzkujuci register internetovych domén najvyssej irovne

> UPVII: Sektor: 10. verejna sprava, podsektor: informaéné systémy verejnej spravy,
prevadzkovatel sluzieb: 1. spravcovia a prevadzkovatelia sieti a IS VS a 2. spravcovia a
prevadzkovatelia sieti a informacnych systémov, ktoré su prvkom kritickej infrastruktury podla
zdkona €. 45/2011 Z. z. o kritickej infrastrukture, alebo su k nemu priamo pripojené (?

webhosting ministerstvu!)
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Definicie (§ 3)

> Vyhlaska: (MPK: neuzavreté) — Digitalna infrastruktura

> Poskytovatel sluzieb systému doménovych mien na internete.
> Specifické sektorové kritéria:

» a) Poskytovanie autoritativnych odpovedi na svojich DNS serveroch pre najmenej 1 000

roznych domén druhej urovne

> b) Celkovy pocet DNS dopytov, na ktoré odpovedaju vSetky DNS servery organizacie, je
najmenej 3 000 000 za 24 hodin. Tento ukazovatel je pocitany za 7 po sebe
nasledujucich dni a zahrna aj rekurzivne dopyty, ale nezahfna dopyty na lokalne

domény organizacie (DNS).

&gister slovenskej domény najvyssej urovne




Definicie (§ 3)

>

>

Poskytovatel sluzieb systému doménovych mien na internete.
Dopadové kritéria:

Ohrozenie dostupnosti, pravosti, integrity alebo dévernosti uchovavanych, prenasanych alebo
spracuvanych udajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a IS, ktoré postihuje viac ako 25 000 os6b.

Obmedzenie Ci narusenie prevadzky inej ZS alebo prvku kritickej infrastruktury.
Hospodarsku stratu alebo hmotnu skodu najmenej 1 uzivatelovi viac ako 250 000 eur.

Narusenie verejného poriadku, verejnej bezpecénosti, mimoriadnu udalost alebo tiesen, ktord
by si mohla vyzadovat vykonanie zdchrannych prac, alebo vykon ¢innosti a opatreni suvisiacich
s poskytovanim pomoci v tiesni.
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Definicie (§ 3)

> Jednotny IS kyber. bezpecCnosti

> komunikacny systém pre hlasenie a riesenie kybernetickych bezpecnostnych
incidentov

> centralny systém vC€asného varovania
> verejnd a neverejna cast, pristup bezodplatny

> K neverejnej casti ma pristup aj prevadzkovatel zakladnej sluzby a poskytovatel

digitalnej sluzby

» Oznamovanie skutocnosti bezodkladne (!) (na rozdiel napr. od 78hod podla GDPR)
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2. Zakladna sluzba a digitalna sluzba



Zaradenie do zoznamu ZS (§ 17)

» 0Ods. 1) - Zoznam zakladnych / digitalnych sluzieb — oznamenie do 30 dni od zistenia
prekroéenia identifikaénych kritérii, UOSS alebo iniciativne NBU — ale podla § 34 (2) do
6 mesiacov

» 0ds. 5) - Oznamenie musi obsahovat

> nazov a sidlo + kontaktné udaje

> Zoznam sluzieb, ktorych sa prekrocCenie tyka

> Informaciu o moznom alebo cezhranicnom presahu sluzby (?)

> Percentualny podiel na trhu (neobmedzené na .sk = ?7?)

> Geografické rozSirenie sluzby

> Informaciu o alternativnych moznostiach zachovania sluzby v pripade incidentu (?)
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Povinnosti prevadzkovatela zakladnej sluzby (§ 19)

» 0Ods. 1) - Do 6 mesiacov splnit opatrenia podla par. 20 a sektorové opatrenia, ak existuju / ak
zaradeny uradom do 9.11.2018 podla § 34, tak do 2 rokov (ods. 6)

» Ods. 2) - Pri zmluve s dodavatelom s ¢innostami, kt. priamo suvisia so sietami a IS — povinna
zmluva o zabezpeceni plnenia bezp. opatreni a notifikacnych povinnosti podla zakona

» Ods. 3) - Drilom zaradenia do registra informovat podnik poskytujuci internet pre zakladnu
sluzbu (elektronické komunikacné sluzby a siete podla telco zakona)

» 0Ods. 4) - Povinnost informovat tretiu stranu (aku ?), ak by bezp. kyber. incident znemoznil
plnenie zmluvy podla ods. 2, tym nedotknutd mléanlivost (?)

> 0Ods. 5) - Ak poskytuje sluzbu aj vinom CS, trad & 2. urad rozhodnu, podla kritérii kt. CS bude

identifikovany
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Povinnosti prevadzkovatela zakladnej sluzby (§ 19)

» Ods. 7) - Povinnost oznamovat zmeny do 30 dni (prostrednictvom jednotného 1S)

> nazov a sidlo (zakon o eGov?) + kontaktné udaje

> zoznam sluzieb, ktorych sa prekrocenie tyka

> informaciu o moznom alebo cezhranicnom presahu sluzby

> percentuadlny podiel na trhu (zohladnenie dynamiky vyvoja??)
> geografické rozsirenie sluzby

> informaciu o alternativnych moznostiach zachovania sluzby v pripade incidentu
(zmena BP? Kazda zmena sp6sobu zalohovania?)
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Bezpecnostne opatrenia (§ 20)

> Ods. 1-2) - Povinna klasifikacia informacii a kategorizacia sieti a IS - na zaklade
vyznamnosti, funkcie a ucelu informacii a IS s ohfadom na dévernost, integritu,
dostupnost, kvalitu sluzby a kontrolnu ¢innost

» Ods. 3-4) - Povinné opatrenia pre oblasti cca podla STN ISO 27001 (organizacia IB,
riadenie rizik, personalna bezp., riadenie pristupov, riesenie bezp. incidentov,
kontinuita...) +

> detekcia, evidencia, postupy riesenia a riesenie bezp. incidentov
> kontaktna osoba pre prijimanie a evidenciu hlaseni (akych?)

> pripojenie do jednotného systému

> Ods. 5) - Povinna aktualna dokumentacia zodpovedajuca realnemu stavu
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Poskytovatel digitalnej sluzby (§ 21)

>

Digitalna sluzba (priloha 2, podla NIS) - § 3 n) — PO alebo Zivnostnik s 50+ zamestnancami a
rocnym obratom al. celkovou rocnou bilanciou viac ako 10 mil. EUR.

Online trhovisko - digitalna sluzba (rekurzia), ktora umoznuje spotrebitelom alebo
podnikatelom uzatvarat online kiipne zmluvy (akykolvek e-shop) alebo zmluvy o sluzbach s
podnikatelmi bud na webovom sidle online trhoviska, alebo na webovom sidle podnikatela,
ktoré vyuziva pocitaCové sluzby poskytované online trhoviskom (aka externa sluzba umoznuje
priamo uzatvarat zmluvy na webe podnikatela??)

Internetovy vyhladavac - digitdlna sluzba, ktord umoznuje pouzivatelom vyhladavat v zasade
na vSetkych web. sidlach (také neexistuje a akékolvek zuzenie je lubovolne zuzitelné dalej)
alebo na web. sidlach v konkrétnom jazyku (?) informacie o akejkolvek téme na zaklade
kldCového slova, vety alebo inych zadanych udajov, pricom jeho vysledkom su linky,
prostrednictvom ktorych mozno ndjst informacie suvisiace s pozadovanym obsahom
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Poskytovatel digitalnej sluzby (§ 21)

>

Sluzba v oblasti cloud computingu - digitalna sluzba (rekurzia), ktora umoznuje pristup ku
$kdlovatelnému a pruznému (??) stiboru poditacovych zdrojov (??), ktoré mozno zdielat. (toto spifia aj
MS Active Directory) — vs Vynos MF SR ¢. 55/2014 o standardoch pre IS VS (§ 2)

X) cloud computingom model umozZfiujuci jednoduchy samoobsluzny sietovy pristup k sluzbam
informacnych technoldgii na vyziadanie, poskytovanym vo virtualnom prostredi konfigurovatelnych
vypoctovych zdrojov, ktoré moézu byt pridelené alebo uvolnené s minimdalnym usilim a ¢asovym
obmedzenim, a to na zaklade volitelného skalovania a navysSovania, nezavisle od lokality zdrojov alebo
lokality pristupu k nim a bez osobného kontaktu s poskytovatelom cloudovej sluzby, pricom vyuzitie
tychto sluzieb je merané a hodnotené podla ich skuto¢ného vyuzitia (vychadza z def. NIST)

V) cloudovou sluzbou [ubovolny prostriedok alebo zdroj cloud computingu, poskytovany vzdialenym

pristupom na zaklade podmienok dohodnutych v dohode o poskytovanej urovni cloudovych sluzieb
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Poskytovatel digitalnej sluzby (§ 21)

> § 3 n) — poskytovatel = PO alebo Zivnhostnik s 50+ zamestnancami a roénym obratom
alebo celkovou rocnou bilanciou viac ako 10 mil. EUR.

20



Zaradenie do zoznamu digitalnych sluzieb (§ 21)

» 0Ods. 1) - Zoznam zakladnych / digitdlnych sluzieb — ozndmenie do 30 dni od zacatia

poskytovania digitalnej sluzby (kontra § 34 prechodné ,,osoba existujuca ku dnu
ucinnosti zakona oznamit informdcie podla ods. 1 do 6 mesiacov” — aka osoba??)
(platia sti¢asne) alebo iniciativne NBU

> Ozndamenie musi obsahovat

» nazov a sidlo + kontaktné udaje (a) a b))
» poskytovanu sluzbu (pravdepodobne digitalnu) (c)

» nazoy, sidlo a kontaktné udaje zastupcu podla § 23 (d) (v principe na ucely ak nie je
v EU, ale nado uvadzat, ak je v SR)
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Povinnosti poskytovatela digitalnej sluzby (§ 22)

> Ods. 1) - Do 6 mesiacov splnit opatrenia podla osobitného predpisu (Vykonavacie
nariadenie Komisie (EU) 2018/151 k smernici o NIS) + ,,na tento ucel je poskytovatel
digitalnej sluzby povinny vyclenit dostatocné personalne, materialno-technické, casové
a financné zdroje s cielom zabezpecenia kontinuity digitdlnej sluzby” (kedy nastava

splnitelnost tohto?)

» Ods. 2) - Pri posudzovani splnenia posudzuje najma
> Bezpecnost sieti a IS (ktorych?) a schopnost predchddzat a riesit kyb. bezp. incident

» Spo6sob zachovania kontinuity pri kyb. bezp. incidente
> Sulad sieti a IS s bezp. Standardmi v oblasti kyb. bezp. (to su ktoré? Napr. 27001 je
IB)
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Povinnosti poskytovatela digitalnej sluzby (§ 22)

> Ods. 3) - je povinny

> hlasit kazdy kyb. bezp. incident, ak disponuje informaciami, na zdklade ktorych je
sposobily identifikovat, ¢i ma tento kyb. bezp. incident podstatny vplyv podla
osobitného predpisu (Vykonavacie nariadenie Komisie (EU) 2018/151 k smernici o
NIS), a to bezodkladne po jeho zisteni

> riedit kyb. bezp. incident a spolupracovat pri tom s NBU

> Ods. 4) - Ak na poskytovanie digi-sluzby vyuziva sluzby prevadzkovatela ZS, povinna
vzajomna zmluva o zabezpeceni plnenia bezp. opatreni a notifikacii (= kazdy web s digi-
sluzbou (!))

» Ods. 5) - Povinnost informovat tretiu stranu (aku ?), ak by kyb. bezp. incident
znemoznil plnenie zmluvy (ktorej?), tym nedotknutd mic¢anlivost (?)
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3: Hlasenie incidentov, kontrola a sankcie




Hlasenie a riesenie bezp. incidentov (§ 24-26)

> § 24-26 - Hlasenie kyb. bezp. incidentov — podla vykonavacieho predpisu — 3 stupne —
geograficky SR = 3!

> § 24 ods. 3) - Ak prevadzkovatel zakl. sluzby vyuziva na to digi-sluzbu, hlasi aj zavazny
kyb. bezp. incident prevadzkovatela digi-sluzby (duplicita, v principe iba cloud, ale
pozor napr. na integrované Google)

» Hlasenie prostrednictvom jednotného IS (ale Urad spristupni do 18 mesiacov) (§ 34)

> § 27 ods. 1) - NBU méze ulozit povinnost vykonat v pripade zavainého kyb. bezp.
incidentu reaktivne opatrenie (primeranost?) a pozadovat navrh opatreni a ich
vykonanie na zabranenie opakovania incidentu
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Kontrola a audit (§ 28-29)

> § 28 - Kontrola — ako kontrola v statnej sprave

> § 29 - Audit (iba pre prevadzkovala ZS) — podla vykonavacieho predpisu, povinne do 2
rokov od zaradenia, po kazdej vyznamnej zmene (!!) a po kazdej urcenej peridde (!)

> Vlykonat moze iba akreditovany orgdn posudzovania zhody (3)
> Povinne do 30 dni od ukonéenia spravu NBU aj s opatreniami na napravu a lehotami (4)
> Aj NBU mdZe nariadit audit (5)

> Naklady na audit 2 rokov zna3a prevadzkovatel ZS, nariadeny NBU znasa NBU, ostatné

nevedno, takze prevadzkovatel... (6)
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Sankcie (§ 30-31)

> § 30 - Priestupok — FO (100-5000 EUR):

> porudenie ml¢anlivosti — naveky — zbavuje riaditel NBU

nepravdivé udaje pri oznameni prevadzkovatela (??!)
porusi povinnosti prevadzkovatela ZS (??!)
neprijme bezp. dokumentaciu prevadzkovatela ZS (??!)

YV YV V V

nepostupovala v sulade s technickymi, organizacnymi alebo personalnymi
opatreniami prijatymi prevadzkovatelom zakladnej sluzby (???! extenzivne
protiustavné — NBU nereguluje personalne ani pracovné pravo)

> § 31 - Spravne delikty — 300 EUR - 1 % celkového rocného obratu za predchadzajuci

uctovny rok (do 300.000 EUR) — napr. aj neohlasenie incidentu ¢i nevykonanie
opatrenia na napravu v lehote podla zaverecnej spravy o vysledkoch auditu
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OTAZKY ?

Peter Biro (CEQO)



