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Executive Summary

v" Doména .SK stale rastie. Podas prvého polroka 2009 pocet zaregistrovanych domén réstol
priemerne o 6 135 doménovych mien mesacne a dosiahol pocet viac nez 34 domén na tisic
obyvatelov.

V" Podet registrovanych domén prekrodil vo februari 2009 hranicu 180 tisic. Na konci
sledovaného obdobia bolo zaregistrovanych 186 709 domén, z toho do zény .SK je
generovanych viac nez 179 tisic domén druhej Grovne.

vV sledovanom obdobi vzrastol poéet opravnenych registratorov domény .SK o 172. Na konci
maja 2009 bolo akreditovanych 3 389 registratorov.

vV sledovanom obdobi takisto vzristol pocet uzivatelov doménovych mien o 3 968 subjektov.
Na konci maja bolo v systéme SK-NIC registrovanych 71 654 uzivatelov.

v" Mierne sa zvySilo mnozstvo $pekulativnych registracii domén v ramci tzv. domain-tasting
obdobia (domény v stave technickej akceptacie, DOM_TA). Kym na zaciatku sledovaného
obdobia bolo v tomto stave 0,79% domén, na konci obdobia to bolo 0,96%. Medzirocne sa
vsak tento pocet znizil. Najvyssi pocet domén v stave TA v sledovanom obdobi bol 18.
januara 2009 — 2 473 domén (1,41% z celkového poctu registrovanych domén). Na konci
obdobia to bolo | 795 domén.

vV sledovanom obdobi registratori zaregistrovali 36 814 novych domén. Vymazanych bolo 21
229 domén.

v" Spoloénost’ SK-NIC, a.s. je riadnym &lenom Rady spravcov eurdpskych narodnych domén
CENTR.

v" Spoloénost’ SK-NIC, a.s. je riadnym ¢lenom Organizicie narodnych spravcov domén
(ccNSO), ktora funguje v ramci Medzinarodnej korporacie pre pridelovanie mien a Cisel
ICANN. ccNSO je organom pre tvorbu politiky ICANN v suvislosti s narodnymi
internetovymi doménami najvyssej Urovne.



O dokumente

Spolocnost’ SK-NIC, a.s. vydava kazdy polrok prevadzkovu spravu. Tato sprava obsahuje vsetky
dolezité udalosti, ako aj prace vykonané pocas prislusného obdobia, vratane technického stavu,
vykonu systému, a tiez komplikacii, ktoré nastali. Tato sprava obsahuje tiez udaje o vykone systému
spravy domény .SK, najma celkovy pocet registracnych operacii, pocet novych, presunutych,
zmazanych a zrusenych registracii v ramci domény .SK, pocet akreditovanych registratorov vratane
poctu registracii kazdého z registratorov.



O SK-NIC, a.s.

Spolocnost’ SK-NIC, a.s. je spravcom domény .SK a zabezpecuje registraciu domén druhej Grovne
pod doménou .SK ako doménou najvyssej Urovne (top level domain, TLD). Spolocnost’ SK-NIC, a.s.
poskytuje tuto sluzbu pre registratorov, uzivatelov a drzitefov domén. Povaha a charakter tychto
poskytovanych sluzieb vyzaduje, aby bola zabezpecovana v kazdej krajine centralne s naslednym
prepojenim na technické koordinac¢né centrum pre Internet ICANN. Spolocnost’ SK-NIC, ass. je
jedinym subjektom na Gzemi Slovenskej republiky, ktory vykonava spravu domény .SK a registraciu
domén druhej urovne pod doménou .SK. Spolo¢nost’ SK-NIC, a.s. ziskala toto postavenie na zaklade
poverenia medzinarodnej organizacie The Internet Corporation for Assigned Names and Numbers
(,ICANN®) a je touto organizaciou riadne akreditovanym spravcom na poskytovanie sluzby takéhoto
charakteru.

Spoloénost’ SK-NIC, a.s. podpisala 5. juna 2006 Zmluvu o spolupraci s Ministerstvom dopravy, post
a telekomunikacii SR. Jej ciefom je sprava internetovej domény najvyssej Grovne .SK v stlade so
zaujmami Slovenskej republiky i internetovej komunity posobiacej na Slovensku. Na zaklade tejto
zmluvy je spolocnost’ SK-NIC, a.s. povinna zabezpecovat' evidenciu doménovych mien domén druhej
Urovne, vykonavat’ spravu prislusnych databaz a prislusnych verejnych vyhladavacich a dopytovacich
sluZieb, zabezpecovat’ prevadzku registracného systému domén druhej Grovne, zabezpecovat’
prevadzku mennych serverov TLD .SK, vytvarat’ a vykonavat’ manazment zénovych suborov TLD .SK.
Spoloénost’ SK-NIC, a.s. sa zaviazala, Zze 5 % z vybranych poplatkov (trzieb za predaj sluzieb) pouzije
na financovanie projektov v zaujme internetovej komunity. Pouzitie tychto finanénych prostriedkov
na konkrétne projekty schvaluje ministerstvo. 3 1. januara 2007 bol podpisany dodatok k tejto
zmluve, ktory spresnuje niektoré ustanovenia, najma v prospech slovenskej internetovej komunity,
napr. zvysil sa pocet ¢lenov riadiacej komisie zo 6 na 7 v prospech komunity; urdili sa jednotlivé
zlozky, z ktorych by mali pochadzat’ reprezentanti internetovej komunity; spresnili sa niektoré
ustanovenia tykajuce sa lehot, krizovych stavov a podobne. V sucasnosti sa doménou zaobera
Ministerstvo financii SR, z dovodu presunu kompetencii v zalezitostiach informatizacie a naslednej
delimitacie zmluvy o spolupraci.

Spolocénost’ SK-NIC, a.s. je riadnym clenom Rady spravcov eurépskych narodnych domén CENTR.
Rozhodlo o tom valné zhromazdenie CENTR, ktoré zasadalo v Parizi 10. oktédbra 2007. CENTR
(Council of European National Top-Level Domain Registries) je asocidaciou spravcov narodnych
internetovych domén najvyssej Urovne (ccTLD). Okrem viac nez 40 krajin z eurépskeho regionu su
clenmi CENTR aj mimoeurdpski spravcovia, napr. Iran, Japonsko, Novy Zéland a Kanada. CENTR
vytvara forum pre diskusiu o otazkach politik jednotlivych spravcov a slizi ako kanal pre komunikaciu
s organizaciami riadiacimi internet, ako aj inymi entitami spojenymi s internetom. Pravidla

a registracné postupy spravcov domén sa v jednotlivych krajinach znacne lisia. CENTR sa snazi
zbierat’ o nich informacie a dokumentovat’ ich prax. CENTR tiez podporuje spolocné projekty, ktoré
rieSia technické, manazérske a pravne problémy spravcov domén. V slcasnosti reprezentuju clenovia
CENTR viac nez 37 miliénov registrovanych doménovych mien. Clenstvo v CENTR prispeje k vyssej
efektivite systému spravy narodnej domény .SK. Skisenosti ostatnych ¢lenov vyznamne pomozu pri
Gpravach systému na Slovensku, ktoré su po viac nez troch rokoch fungovania nevyhnutné.

Spolocnost’ SK-NIC, a.s. sa v novembri 2007 stala riadnym clenom Organizacie narodnych spravcov
domén (ccNSO), ktora funguje v ramci Medzinarodnej korporacie pre pridelovanie mien a Cisel
ICANN. ccNSO (The Country Code Name Supporting Organization) je organom pre tvorbu politiky



ICANN v savislosti s narodnymi internetovymi doménami najvyssej Urovne. Je vytvoreny na zaklade
stanov ICANN. Zodpoveda za rozvoj politik stvisiacich s narodnymi doménami najvyssej Urovne a je
poradnym organom Rady ICANN v tejto oblasti. Stara sa tiez o vytvaranie konsenzu v ramci
komunity narodnych spravcov domén a ich aktivit. Ma tiez koordina¢nu funkciu medzi narodnymi
spravcami a d’alSimi podpornymi organizaciami, vybormi a inymi sucastami organizacie ICANN. V

sucasnosti ma ccNSO 65 élenov.

Ziskanie ¢lenstva v ccNSO a CENTR je sucast'ou planu aktivit, ktorymi sa spolocnost’ SK-NIC, a.s.
snazi priblizit’ systém spravy narodnej domény .SK internetovej komunite.

Z historie

1993 — zadiatok prevadzky domény .SK, spravcom domény je EUnet
1999 — zlicenie EUnet a GNS — vznika EuroWeb

1999 — databazova aplikacia

2002 — platena sluzba

3. november 2003 — deaktivacia nepremigrovanych domén
2004 — vznika Zdruzenie pre spravu narodnej domény SK
April 2005 — EuroWeb sa stava ¢lenom skupiny DanubiaTel
Februar 2006 — zmena obchodného mena na SK-NIC, a.s.
5. jun 2006 — podpis zmluvy o spolupraci s MDPT SR

|. februar 2007 — delimitacia Zmluvy na MF SR

17. oktober 2007 — SK-NIC sa stava clenom CENTR
November 2007 — SK-NIC sa stava clenom ccNSO



Princip fungovania

Cielom registracie domény je jej spristupnenie koncovému uzivatelovi. Spolocnost’ SK-NIC, a.s.
diiom 13.01.2003 zaviedla novy systém registracie domén, ktory je podrobne popisany v Pravidlach
poskytovania menného priestoru v internetovej doméne .SK.

Zakladné fazy registracného procesu

Doména sa dostava do stavu LOCKED (rezervovana) vyplnenim Formulara 4 (zmluva o doméne
uzavreta pred uzavretim ramcovej zmluvy). Navrh podava registrator v mene budiceho pouzivatela.
Plati, Ze zmluva o doméne bola uzavreta s rozvazovacou podmienkou, ktorou sa rozumie marne
uplynutie 14-dennej lehoty na platné a G¢inné uzavretie ramcovej zmluvy, pocitanej odo dna odoslania
elektronického navrhu. Doména v tomto stave nie je technicky prevadzkovana. V pripade marneho
uplynutia lehoty na uzavretie ramcovej zmluvy sa povazuje rozvazovacia podmienka za splnenu,

v dosledku ¢oho dochadza k zrusSeniu zaznamu domény. Ak bola uzavreta ramcova zmluva, SK-NIC
to bezodkladne oznami registratorovi. Registrator na zéklade tohto oznamenia je povinny zaplatit’ SK-
NIC cenu za pristup k zaznamu domény.

Navrh zmluvy o doméne je podany dorucenim riadne vyplneného Formulara 3 (zmluva o doméne
uzavreta po uzavreti ramcovej zmluvy) v elektronickej forme SK-NICu, v ktorom uvedie, okrem
iného, identifikator pouzivatela. SK-NIC akceptuje navrh tym, Ze pouzivatelovi a registratorovi zasle
elektronickou postou potvrdenie o registracii domény. SK-NIC zaroven uvedie doménu do
technickej prevadzky — do stavu TA (technicky akceptovana). Registrator je povinny zaplatit’ cenu za
pristup k zaznamu domény za Ucelom spravy kazdej domény. Cena sa plati vopred na obdobie
jedného roka od zaciatku technickej prevadzky domény, a registrator je povinny ju zaplatit’ spravidla
do 14 dni od dorucenia oznamenia o uzavreti zmluvy o doméne Ak registrator neuhradi cenu za
pristup k zaznamu domény v tejto lehote, doména prestava byt technicky prevadzkovana a pocas
trvania dalSej 14 diovej lehoty — doména je v stave DEACTIVATED (deaktivovana) — je
registrator opravneny zaplatit’ cenu za pristup do databazy domény, v opacnom pripade sa doména
dostava do stavu HELD.

Do stavu HELD alebo REGLOST sa doména dostava v pripade, ak v jej zizname nie je uvedeny
registrator. Domény v stavoch HELD a REGLOST nie su technicky prevadzkované. Do stavu HELD
sa dostava doména v pripade, ak nedoslo k zaplateniu ceny za pristup k ziznamu domény, do stavu
REGLOST sa dostava doména spravidla v pripade, ak nebol zaplateny poplatok za zmenu registratora.
Doména v stave REGLOST méze v nezmenenom stave existovat’ do konca uplynutia lehoty
predplateného pristupu k zaznamu domény. V stave HELD je drzitel domény v lehote 28 dni odo dna
jeho vzniku povinny zabezpecit’ zmenu registratora na nového registratora a zaroven je povinny
zabezpecit, aby sa doména zo stavu HELD nedostala opatovne do stavu HELD, v opa¢nom pripade
ma SK-NIC pravo odstupit’ od zmluvy o doméne a zrusit’ ziznam domény.

OK je stav domény, v ktorom existuje zaznam domény, je zaplatena cena za pristup do databazy
domény, v zizname domény je vyznaceny registrator a doména je technicky prevadzkovana.
Najneskor 28 dni pred splatnost'ou ceny za pristup k zaznamu domény na d’alSie ro¢né obdobie SK-
NIC vyzve elektronicky (elektronickou postou) registratora na zaplatenie. Doména sa dostava do
stavu OK WARNED. Ak registrator nezaplati cenu za pristup k ziznamu domény v nasledujdcich
14 dinoch, vyzve SK-NIC registratora na zaplatenie v dalSej 14 dnovej lehote a zaroven upozorni
drzitela domeény, ze sa blizi koniec predplateného obdobia — doména sa dostava do stavu OK



LAST NOTIFIED. Ak neddjde k zaplateniu ceny za pristup k zaznamu domény najneskor v datume
splatnosti, doména prestava byt’ technicky prevadzkovana a pocas trvania dalSej 14 dnovej lehoty —
doména je v stave EXPIRED - je registrator opravneny zaplatit’ cenu za pristup do databazy
domény, resp. pouzivatel moze poziadat’ o zmenu registratora, v opaénom pripade sa doména
dostava do stavu HELD. Ak v lehote 28 dni od vzniku stavu domény HELD nedoslo k zmene
Registratora, SK-NIC zrusi ziznam domény a odstupuje od zmluvy o doméne. Na 24 hodin sa
doména dostava do technického stavu DELETED, potom je volna na dalSie zaregistrovanie.

Drzitel domény je opravneny iniciovat’ zmenu registratora v zazname domény, a to tak, Ze poziada
nového registratora, ktory uz ma s SK-NIC uzavret( registratorskd zmluvu, aby vyplnil a zaslal
Formular 5 v elektronickej forme SK-NICu. Novy registrator je povinny zaslat’ SK-NICu Formular 5
aj v pisomnej forme, podpisany drzitelom domény, a to v lehote 14 dni od odoslania Formulara 5

v elektronickej forme. Tento podpis drzitela domény sa povazuje za jeho suhlas so spravou domény
novym registratorom a za vyslovenie nesthlasu s vykonom spravy domény predchadzajicim
registratorom. Zaznam povodného registratora v zazname domény, ak uz nebol predtym zruseny z
iného dévodu, bude zruseny SK-NICom a SK-NIC vyznaci zmenu registratora v zizname domény —
doména sa dostava do stavu TRANSFERRED. Novy registrator je povinny zaplatit’ poplatok za
zZmenu registratora v zmysle cennika, v lehote do 14 dni od vykonania zmeny registratora SK-NICom.
Ak nedojde k zaplateniu poplatku za zmenu registratora, doména sa dostava do stavu
DEACTIVATED TRANSFER (bez technickej prevadzky) a ak neddjde k zaplateniu poplatku ani v
dalsej 14 diovej lehote, Doména sa dostava do stavu REGLOST (resp. HELD, ak obdobie na ktoré
bola doména predplatena uz uplynulo). Doména v stave REGLOST, bez uskutocnenia d’alSej zmeny
ostava az do konca uplynutia lehoty ,,predplateného* pristupu k ziznamu domény. DNS servery sa
pri zmene registratora automaticky nemenia; novy registrator je povinny nastavit' DNS servery
standardnym postupom bezodkladne po uskutocneni zmeny. V tychto pripadoch SK-NIC vykona
zmenu v zdzname domény a oznami tuto skutocnost’ novému registratorovi.

LOCKED
14 dni
v
TA
14 dni
OK
1 rok
‘ Schvalena Ziadost o zmenu
28 dni pred vypr§anim ro¢nej OK registratora
OK WARNED lehoty (Formular F5)
14 dni —
v
‘ Lehota na zaplatenie
OK LAST TRA’\ﬁFdEBRED — poplatku za zmenu
ni P
NOTIEIED 14 dni pred vypréanim roénej registratora
14 dni lehoty
Poplatok stale neuhradeny,
registrator méze uhradit

poplatok
Vyplnenie
Do konca platnosti formulara .F5’
. zaplatenie
domény
poplatku za
zmenu registratora




Udaje o vikone sprivy domény .SK

Pocet vSsetkych registrovanych doménovych mien
Tabulka a graf uvadzaju pocet vsetkych doménovych mien registrovanych v databaze SK-NIC
v akomkolvek stave ku koncu kazdého mesiaca sledovaného obdobia.

Obdobie |Pocet Domén

Xil-08 172815 Pocet Domén
I-09 176661
11-09 180206 190000 ~
11-09 182987 P
V09 185113 180000 -
V-09 186709| 170000 +~
160000 < W TR TR TR TR TR

Xi-08 1-09 109 -09 IV-09 V-09

Pocet aktivhych doménovych mien

Tabulka a graf uvadzaju pocet aktivnych doménovych mien generovanych do zény .SK ku koncu
kaZzdého mesiaca sledovaného obdobia. Funkéné si domény v stavoch TA, OK, WARNED, LAST
NOTIFIED a DOM_TRAN.

Obdobie |Potet Domén

XIl-08 167612 Pocet Domén
1-09 17G220|
11-09 172966 180000
11-09 175707 175000
IV-09 177576 170000 +
v-09 179601 165000
160000+ "1 r—

Xn-08 1-09 1-09 -09 IvV-09 V-09

Celkovy pocet registracnych operacii

V sledovanom obdobi (I. decembra 2008 — 31. maja 2009) bolo vykonanych 427 993 operacii

v suvislosti s doménami, celkovo 584 570 operacii registracného systému SK-NIC. Oproti minulému
sledovanému obdobiu (06/2008 — | 1/2008) to znamena pokles ol,15% operacii na doménach,

celkovo vsak narast o 15%. Medzirocne (12/2007 — 5/2008) narastol celkovy pocet operacii o 13,6
percenta.



Pocet novych domén

Tabulka a graf uvadzaju pocet novych registrovanych domén v ramci kazdého mesiaca v sledovanom
obdobi.

Obdobie |Poctet Domén

XIl-08 4836 Pocet Domén
1-00 6834
11-09 6093
111-09 7103
IV-09 5017
V-09 6031
SUMA: 36814

Xi-08 109 109 11-09 IV-09 V-09

Pocet presunutych domén

Tabulka a graf uvadzaju pocet domén presunutych medzi registratormi v ramci kazdého mesiaca
v sledovanom obdobi.

Obdobie |Poctet Domén

XIl-08 1426 Pocet Domén
1-00 1311
11-09 1943
111-09 2338
IV-09 2562
V-09 2422
SUMA: 12002

Xi-08 109 109 11-09 IV-09 V-09

Pocet vymazanych domén

Tabulka a graf uvadzaju pocet vymazanych domén zo systému SK-NIC v ramci kazdého mesiaca
v sledovanom obdobi.

Obdobie |Poctet Domén

XIl-08 3145 Pocet Domén
1-00 2988
11-09 2548
111-09 4322
IV-09 3791
V-09 4435
SUMA: 21229

Xi-08 109 109 11-09 IV-09 V-09




Pocet uzivatelov

Tabulka a graf uvadzaju pocet registrovanych uzivatelov systému SK-NIC ku koncu kazdého mesiaca
sledovaného obdobia.

Obdobie |UzZivatelia

XIl-08 68198 Uzivatelia

I-09 68838

11-09 69600 72000 <

11-09 70421 ’

IV-09 71048 70000 =

V-09 71654 68000 <~

66000 +—— 11 T———r—1 —"
Xli-08 [-09 1-09 1I-09 1Iv-09 V-09

Pocet akreditovanych registratorov

Tabulka a graf uvadzaju pocet opravnenych registratorov systému SK-NIC ku koncu kazdého mesiaca
sledovaného obdobia.

Obdobie |Registratori

XIl-08 3240 Registratori

1-09 3260|

I-09 3300) 3400 <~

111-09 3326

V-0 3350) 3300 -

V-09 3389 3200 -~

3100 +——1 — 1 —
XI-08 109 1-09 11-09 IV-09 V-09




Pocet registracii kazdého z registratorov
V tejto Casti uvadzame tabulku 25 registratorov s najvacsim po¢tom domén. Kompletna tabulku
vsetkych registratorov najdete v prilohe.

¢ SK-NIC-ID Spoloénost
1{IPEK-0001 |WebHouse, s.r.o. 19080
2|YEGO-0001 [Yegons.r.o. 15900
3[ZONE-0002 |Zoner, s.r.o. 11806
4|/GLOB-0079 |ACTIVE 24, s.r.0., organizacna zlozka 10303
5/ISKI-0001  [INTERNET SK s.r.o. 10236
6/|EXOT-0004 |EXO TECHNOLOGIES spol. sr.o. 8216
7|SLOV-0006 |Slovak Telekom, a.s. 7661
8|WEBG-0001 |WEBGLOBE, s.r.o. 6396
9|ASYS-0003 [Atlantis Systems, s. r. 0. 6286
10|WEBS-0001 |Websupport, s.r.o. 4811
11{IGNU-0001 [IGNUM, s.r.o. 3821
12|NHOS-0001 |NIC Hosting s.r.o. 3627
13|WEBY-0002 |WEBY GROUP, s.r.o. 3460
14|SLOV-0004 |SLOVANET, a.s. 3252
15|TELE-0028 |GTS Slovakia, a.s. 2982
16/SWAN-0002 |[SWAN, a.s. 2467
17|EURO-0005 |EuroNET Slovakia s.r.o. 2178
18|SZMI-0001 |SZM.com s.r.o. 1490
19|TOHO-0003 [TOHOS.NET, s.r.o. 1213
20|ELBI-0002 |ELBIA, s.r. 0. 1119
21|SULA-0001 |Singularity, s.r.o. 1017
22|CRO0-0002 |crooce.com - the internet company, s.r.o. 1011
23|IRIS-0004  [IRISOFT, s.r.o. 743
24|DATA-0076 |DATACENTRE, s.r.o. 730
25|MPOR-0001 |Milan Poruban 716




Komplikacie
V sledovanom obdobi sa neobjavili ziadne vaznejsie komplikacie v ramci systému.

Dna 04.03.2009 okolo 09:00 nastala chyba vo webovej aplikacii. Dévodom bol vypadok xen na
captcha serveri, ktory bolo potrebné presunut’ na iny server. Systém SK-NIC je ochraneny proti
podobnému vypadku, ale nebol chraneny proti dlhému ¢akaniu na time-out, t.j. webova stranka
nabehla ale po dlhom cakani na nedosli odpoved. Po restarte sluzby priblizne o 11.00 vsetky sluzby
bezali opat’ v poriadku.

Dna 14.05.2009 okolo 09:00 bol hlaseny vypadok sluzby whois.sk-nic.sk. Dosledkom bola interna
chyba java/web aplikacie. Po deaktivacii a opatovnom restarte sluzieb www.sk-nic.sk a whois.sk-nic.sk
bol problém odstraneny.

Uz dlhodobo zaznamendvame st’aznosti na Spekulativne registracie domén, ked’ st isté domény
obsadené uz niekolko rokov bez zaplatenia poplatku registratora za pristup k zaznamu domény.
Tento stav je spoésobeny modelom poskytovania sluzby, pretoze registratori platia za pristup

k zaznamu domény az po jej registracii. Hoci v minulosti uz bola prijata zmena, ze doména sa moéze
dostat’ iba dvakrat do stavu HELD bez zaplatenia poplatku, problém to vsak vyriesilo len iastocne.
St'aznosti sa tykaju tiez velkého administrativneho zat’azenia uzivatelov pri prvom registrovani
domény a pri zmene registratora. Situacia sa da vyriesit' komplexnou zmenou Pravidiel, ktoru schvali
riadiaca komisia, zloZena zo zastupcov Ministerstva financii SR, spoloénosti SK-NIC, a.s. a miestnej
internetovej komunity.



Technicky stav

Technicky stav systému SK-NIC bol pocas sledovaného obdobia vyvazeny, okrem viac-menej
pravidelnych snah o neopravneny pristup do systému. Rast databazovej zat'aze suvisel s rasticim
poctom domén a poctom uzivatelov i registratorov systému. Pokles zataze DB servera suvisi

s upravou aplikacie a pristupu k databaze.
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Prace vykonané pocas prisluSsného obdobia

V suvislosti s prechodom slovenskej meny na menu euro bolo v systéme SK-NIC vykonanych
niekol’ko technickych opatreni. Obmedzenie systému bolo minimalne. Tatra banka, a.s. nas
informovala, Ze v obdobi od 31. 12. 2008 od 15.00 hod. bude GplIna technicka odstavka internet
bankingu. Ked'ze systém SK-NIC je napojeny na et vedeny v Tatra banke a vyuziva platobné
prostriedky TatraPay a CardPay, upozornili sme vsetkych registratorov , aby si poplatky za domény,
splatné v ¢ase 29. 12. 2008 az 07. 01. 2009 uhradili v predstihu, pretoze by sa mohlo stat), ze o platbe
nebude systém SK-NIC zo strany banky informovany a doména exspiruje, resp. bude deaktivovana.

I. marca 2009 sa v systéme SK-NIC spustila prevadzka tzv. systému CAPTCHA. V pripade, zZe je
subjekt registratorom viac nez 10 domén a pocet jeho neuhradenych domén je vyssi ako pocet nim
uhradenych domén, bude nlteny pre registraciu domény pouzit’ overenie prostrednictvom tzv.
CAPTCHA kédu. Akykolvek automaticky nastroj pre pracu s portadlom www.sk-nic.sk sa v tomto
pripade stava nefunkénym.

Od marca 2009 bol v systéme SK-NIC nasadeny proces pravidelnej kontroly doby odozvy whois,
http-whois a sk-nic webového rozhrania. Kontroly prebiehaju pravidelne kazdych 5 mindt a generuja
Zlty resp. cerveny alarm v dohladovom centre systému SK-NIC. Tieto casy su graficky
zaznamenavané a pravidelne vyhodnocované. Zhorsenie odozvy systému je najcastejSie sposobené
novym problémom, ktory takto dokazeme skor zachytit', analyzovat’ a odstranit’.
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Obr.: SK-NIC plant response (LE6S)

V priebehu sledovaného obdobia sme zacali pracovat’ na zlepseni komunikacie s bankovym
informaénym systémom. Cielom je dosiahnut’ zlepSenie stavu parovania platieb registratorov za
pristup k zaznamu domény so systémom SK-NIC, resp. skratenie lehoty, pocas ktorej sa uhradena
platba realne prejavi na stave domény. Systém by mal zacat’ fungovat’ v druhom polroku 2009.



Helpdesk

V case od 01.12.2008 do 31.05.2009 vybavil nas helpdesk 5 444 hovorov, co je narast oproti
minulému obdobiu o 9,5 percenta, medzirocne sa pocet hovorov zvysil o takmer 24 percent. Najviac
hovorov prebiehalo v case okolo |1:00. Najviac poziadaviek na helpdesk z dni v tyzdni bolo v
pondelok. V tomto obdobi operatori pretelefonovali so zakaznikmi celkovo 12 204 minut.

V case od 01.12.2008 do 31.05.2009 odpovedali zamestnanci helpdesku na 8 274 e-mailovych
poziadaviek, ¢o je oproti predchadzajicemu obdobiu narast o priblizne 60 percent. Medzirocne to
zZnamena narast o priblizne 29%. Narast poziadaviek na helpdesk stvisi pravdepodobne so zmenou
slovenskej meny na euro a zvySeny zaujem registratorov i uzivatelov o informacie pri vykonavani
registracnych operacii.
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SK-NIC v médiach

CR: Pol miliéna zaregistrovanych domén
[zive.sk 26/12/2008]

Ivan Kvasnica

Cesi maju pol milidna registrovanych domén s koncovkou .cz. Hlasi to zdruzenie CZ.NIC, ktoré ma
spravu ceskych domén pod palcom. Doména s poradovym ¢islom 500 000 bola obsadena 22.
decembra vo vecernych hodinach.

Pokorenie jubilejnej hranice sa v decembri stalo len otazkou casu, ved pocet domén CZ je jeden z
najrychlejsie rastucich na svete. Od oktébra 2007 ich bolo zaregistrovanych viac nez dvestotisic.
Udajne aj vd'aka vlastnému registraénému systému FRED, ktory cely proces vyrazne zjednodusil.

Pocet slovenskych domén nie je zatial’ ani polovic¢ny. Podla verejnych statistik zdruzenia SK-NIC ich
je takmer 173 tisic.

Swan vlani s celkovymi vynosmi 33,65 mil. eur
[www.itnews.sk 11/02/2009]

Autor: SITA

Zisk alternativneho telekomunikacného operatora Swan, a.s. pred zapocitanim dani, irokov, odpisov
a amortizacie (EBITDA) predstavoval za vlanajSok 10,5 mil. eur, o je medziroc¢ne viac o 61,5 %

Alternativny telekomunikacny operator Swan, a.s. dosiahol za minuly rok celkové vynosy 33,65 mil.
eur, ¢o v medzirocnom porovnani predstavuje narast vynosov o 37,9 %. Ako agenturu SITA
informoval marketingovy manazér operatora Martin Holak, vynosy dosiahla spoloénost’ Swan najma
vd'aka akviziciam, vstupu na rezidencny trh so sluzbou triple play a ziskanim novych zikaznikov v
korporatnom segmente a v statnej sprave.

Zisk operatora pred zapocitanim dani, Urokov, odpisov a amortizacie (EBITDA) predstavoval za
vlanajsok 10,5 mil. eur, ¢o je medzirocne viac o 61,5 %. Pridana hodnota vzrastla oproti
predchadzajicemu roku o 3,3 mil. eur na vlanajsich 14 mil. eur. "Hospodarske vysledky Swanu su
odrazom jeho dlhodobého rozvoja a stratégie, ako i narastu spolocnosti vo vsetkych oblastiach
telekomunikacnej sféry," uviedol alternativny telekomunikacny operator. Investicie Swanu do
hmotného a nehmotného investi¢ného majetku dosiahli v minulom roku celkovo 8,2 mil. eur, pricom
smerovali najma do rozvoja technolégii a na vystavbu optickej siete. Rok predtym spolocnost’
preinvestovala 6,4 mil. eur.

Spolocnost’ Swan posobi na slovenskom trhu ako prevadzkovatel verejnych radiotelekomunikacnych
sluzieb so zameranim na poskytovanie datovych, hlasovych, internetovych a multimedialnych sluzieb.
Materskou firmou alternativneho operatora je spoloc¢nost’ DanubiaTel, a.s., ktora vlastni 100 % jeho
akcii. Do skupiny patria taktiez firmy GlobalTel, a.s., Viasec, s.r.o.,, CNC, a.s. a SK - NIC, a.s. Skupina
je zaroven vlastnikom 50-percentného podielu spolocnosti Net Slovakia, s.r.o.

Zmatocné nazvy webov
[Markiza, 19:20 06/04/2009]



Miriam Kalisova, redaktorka TV Markiza: "Ak chcete vediet’ kedy je v Cadci, Podolindi, ¢i Rajeckych
Tepliciach otvorena matrika a spoliehate sa na internet, mate smolu. Ak totiz do internetového
prehliadada zadate nazov obce a priponu bodka sk, to ¢o chcete vediet, sa nedozviete. Na strankach
st reklamné prezentacie siukromnych spolocnosti a samospravy s tym nemozu ni¢ neurobit’."
Jaroslav Krafka, redaktor TV Markiza: "Namiesto slovenskej stranky Cadce nijdete nabytok. Rajecké
Teplice vas presmeruji do restauracie a na stranke podolinec.sk nijdete informacie o vyrobe
reklamy. Mesta totiz predbehol v registracii niekto iny."

Andrea Janéikova, vedlca kancelarie primatora: "Ked sme mali eSte zaujem o koncovku sk, Spisska
Nova Ves.sk, tak v tej dobe uz bola doména s touto koncovkou obsadena."

Jaroslav Krafka, redaktor TV Markiza: "Preto museli oficialnu prezentaciu mesta presunit’ na
europsku doménu bodka eu. Paralelne s nou funguje aj jej slovenska obdoba, ktora je na predaj.
Samozrejme za vysSiu cenu. S tou istou situaciou sa stretli aj v bratislavskej mestskej casti Cunovo."

Gabriela Ferencakova, starostka MC Bratislava- Cunovo: "Sme zistili, ze uz je obsadena, zZe ju ma
nejaky sukromny vlastnik, ktory by ju nam bol teda predal za istt finan¢n( ciastku."

Jaroslav Krafka, redaktor TV Markiza: "Podla slovenskych pravidiel mesta nemaju v registracii domén

"

pred sukromnikmi prednost.

telefonuje Patrik Krauspe, riaditel slovenského narodného registratora domén SK-NIC: "Geografické
nazvy nie su chranenymi nazvami, chranenymi nazvami v ramci internetovej domeény sk su iba
ochranné znamky."

Jaroslav Krafka, redaktor TV Markiza: "Ojedinelé nie su ani oficidlne stranky, ktoré si mesta
prenajimaju od sikromnikov."

Juraj Gress, poskytovatel internetovych sluzieb: "Za G¢elom nejakého zisku alebo nejakého zvySenia
prijmu.”

Jaroslav Krafka, redaktor TV Markiza: "Odbornici na weby hovoria, aby mesta zbytocne nepreplacali
stranky so slovenskou koncovkou, ak ju niekto ponika za vysoku cenu."

.....

kvalitny obsah, rozvijat’ ten obsah, rozvijat’ tu stranku."

Jaroslav Krafka, redaktor TV Markiza: "Pretoze stranky miest a obci by mali byt’ najma o
informaciach, ktoré su prehladné, lahko Citatelné pre slabozrakych a najma aktualne."

Jaroslav Krafka, TV Markiza.

Karta warta po roku prevadzky
[PC Revue 02/04/2009]

Zriadenie webovej stranky vo forme karty warta funguje uz viac ako rok. Zopakujeme, zZe karta warta
umoznuje zaregistrovat’ si vlastni doménu napr. v tvare www.mojafirma.sk a prevadzkovat’ ju na
dobu 12 mesiacov, vSetko bez zmluv a faktir. Okrem toho mate k dispozicii priestor | GB na
webovl lokalitu a elektronickd postu, originalne Ucty elektronickej posty napr. vo forme
riaditel@mojafirma. sk. K tomu patri eSte prevadzka webovej lokality s podporou skriptovacieho
jazyka PHP, moznost’ vytvorenia FTP uctov, podpora databazy MySQL a servisna podpora napr. aj
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dialkovym ovladanim vasho poditaca, pokial to dovolite. Nas zaujimalo, ¢o sa stane po roku
prevadzky, teda ako vo vsetkych vytvorenych sluzbach pokracovat. Dobra sprava je, Zze cena pri
pokracovani sluZieb sa nemeni, predizenie o dal3i rok prevadzky vis bude stat’ takd istd sumu ako
zriadenie a prevadzkovanie novej domény. Najjednoduchsie sa to da realizovat’ nakupom novej karty
warta, ktort mozno kupit’ pomerne jednoducho, specialitou je nakup na poste, pripadne zakupenie
karty warta cez internet (tzv.

virtualna karta). Odporuicana cena je 39, 50 eura / 1189, 98 Sk, v cene su zahrnuté vsetky poplatky
vratane poplatku za registraciu domény . sk na obdobie dalSich 12 mesiacov. Prevadzkovatel vas
pritom 14 dni pred exspiraciou domény vyzve na pokracovanie v sluzbach. Od tejto chvile mate 28
dni na to, aby prevadzkovatel mohol zabezpecit’ pokradovanie sluzieb v povodnej doméne. Zial, zatial
si nemozno zakupit’ naraz viac kariet warta a takto si dopredu predplatit’ doménu na dlhsie obdobie.
Problémom je to, Ze registrator domén SK-NIC nateraz neumoznuje zaklpit’ si doménu na viac ako
jeden rok. Existuje vSak moznost’ prejst’ na fakturacny systém platieb, co sa da realizovat’ pomocou
kontaktovania Gseku sluzieb zikaznikom. PrediZenie sluzieb sa realizuje napr. pomocou stranky www.
warta. sk vyberom polozky aktivacia karty warta, pricom v nasledne vzniknutom okne vyberiete ako
typ aktivacie predizenie sluzby na dal3ie obdobie. Po zadani aktivaéného kédu a sériového ¢isla z
karty warta sa vasa ziadost’ zaregistruje a spracuje. O Uspesnej aktivacii sluzieb na d’alSie obdobie ste
nasledne informovani pomocou rekapitulacie sluzieb. Od tejto chvile pokracuje poskytovanie sluzieb
na dobu dalSich 12 mesiacov.

Bezpecnost TLS na slovenskych serveroch
[www.itnews.sk 15/01/2009]

Juraj Bednar

Po mnohych bezpecnostnych problémoch v protokole TLS a predovsetkym v procesoch vydavania
certifikatov, na ktoré upozornuju bezpecnostni analytici, sme sa rozhodli pozriet’ na certifikaty TLS
internet bankingov a chranenych zén finanénych a inych institucii na Slovensku.

O aké problémy ide? V roku 2001 autor tohto ¢lanku poukazal na nie dostatocne bezpecné procesy
pri vydavani certifikatov v asopise 2600. ISlo o zneuzitie procesnych chyb na ziskanie platného
certifikatu od certifikaénej autority bez toho, aby mal Ziadatel na tento certifikat pravo. Na ziskanie
certifikatu stadil internetovy prehliadac, e-mailovy klient a fax. Zaciatkom tohto roka sa objavili d’alsie
podobné problémy.

Od roku 2006 vsak uz zd'aleka neplati, ze vsetky certifikaty su si rovné. Povieme si o zakladnych
vlastnostiach certifikdtov. V tomto prieskume sa nebudeme zameriavat’ na bezpecnost’ Sifier,
hashovacich funkcii ¢i podpisovych algoritmov. Tie boli vo vsetkych pripadoch podla dostupnych
standardov dostacujuce.

Certifika¢na autorita

Na to, aby bol internetovy prehliadac (pripadne e-mailovy klient) schopny overit’ identitu druhej
strany, je potrebny certifikat, ktory je sGhrnom informacii o druhej strane a obsahuje predovsetkym
datum platnosti, meno servera (common name) a verejny kl'i¢ servera. Tieto informacie su digitalne
podpisané. Na to, aby bol prehliadac¢ schopny overit’ identitu, musi sa certifikacna autorita nachadzat’
v prehliadaci. Mnohé certifikaéné autority spifiajlice bezpecnostné poziadavky tvorcov prehliadacov s
predinstalované. Toto je jediny sposob, ako ziskat’ pristup pomocou protokolu HTTPS bez
varovného okna o nezabezpeceni a zaroven Uplne zakladny predpoklad zabezpecenej stranky.
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Okrem predinstalovanych certifikacnych autorit existuje vela inych a mnohé z nich maji zmysel.
Predovsetkym ide o interné certifikacné autority, pouzivané vo firemnom prostredi, a o certifikacné
autority pracujuce v stlade so zakonom o elektronickom podpise. Tieto certifikacné autority vsak nie
su predinstalované v prehliadac¢och a na poutzitie ich treba nainstalovat’. Instalacia casto zavisi od
nezabezpeceného protokolu HTTP, ktory je nachylny na rézne druhy Gtokov. Predovsetkym pri
certifikacnych autoritach poésobiacich v ramci zdkona o elektronickom podpise vidime, Ze vacsinou
neposkytuju celt cestu od korenovej certifikacnej autority Narodného bezpecnostného uradu. Keby
tak robili, stacilo by nainstalovat’ korefovy certifikit NBU a vietky akreditované certifikacné autority
by boli okamzite overené. Je nam doteraz zahadou, preco tak nerobia.

Korerovy certifikait NBU na tom vsak nie je o ni¢ lepsie - poskytuje sa cez nezabezpecené spojenie.
Uz len keby NBU investoval do jedného CA zahrani¢nej predplatenej komerénej CA, bola by
bezpecnost’ ovela vyssia. Moze sa tvarit, Ze zahrani¢né CA, ktoré poznaju prehliadace, neexistuju,
lebo neoperuju v stlade so slovenskym pravnym poriadkom, no poskytovanim korenového certifikatu
bez zabezpecenia robia situaciu este horsou. Podobne funguje vaésina komerénych akreditovanych
certifikacnych autorit. Neexistuje tak (jednoduchy) bezpecny sposob ich instalacie a overenia.
Najlepsie, na ¢o sme prisli, je zatelefonovat’ do certifikacnej autority, aby nam nadiktovali tzv.
odtlacok certifikatu. Je to praktické?

Z bankovych institucii tito zasadni poziadavku nespifia len CSOB, ktora navyse pouziva Cesk(
certifikaén(i autoritu. Na telefonickej linke CSOB nam poradili, aby sme si odtlacok certifikitu pozreli
na webe. Cez nezabezpedené spojenie.

Z inych indtitdcii, na ktoré sme sa rozhodli pozriet, tiito zakladni poziadavku nespifia ani SK-NIC -
monopolny narodny registrator domén. Vyuziva sluzby Prvej Slovenskej Certifikacnej Autority, ktora
tieZ neposkytuje korenovy certifikat cez zabezpecené spojenie.

Overenie drzitel'stva domény

Certifikacna autorita drzitel'stvo domény kontroluje dvoma sposobmi: poslanim e-mailu na adresu,
ktoru si certifikacna autorita vygeneruje, a tym, ze certifikacna autorita poziada drzitela domény, aby
na konkrétnu cestu umiestnil konkrétny dokument. Certifikacna autorita teda overuje drzitel'stvo
domény spésobom, ktory je nachylny na Gtoky, ktorym sa cela certifikacia snazi branit’. Na druhej
strane utocnik musi byt’ schopny spravit’ Gtok presne v Case vydania certifikatu. Ma vsak moznost’ o
certifikat aj kedykolvek poziadat’. A tu je kamen Urazu - certifikat, ktory overuje iba drzitel'stvo
domény, a certifikat overujlci do istej miery aj identitu sa neda na prvy pohlad rozlisit. Treba sa
pozriet’ na podrobné informacie o certifikate.

Overenie identity

Overenie identity umozni drzitelovi certifikitu mat’ na iom okrem domény napisané aj obchodné
meno spolocnosti. Procediira na overenie obchodného mena sa ¢asto liSi v zavislosti od autority (a
znova pripominame, ze bezny pouzivatel na prvy pohlad nezbada, kto certifikat vydal, musi sa na to
Specialne pozriet). Neraz na overenie identity staci tzv. business license, o je vypis z obchodného
registra. Slovensky sid vyda vypis z obchodného registra akejkolvek spoloénosti bez overenia
identity. Ten potom staci odfaxovat, pripadne pockat’ na telefonické overenie.

Rozsirené overenie identity
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Prave na boj proti takymto praktikam niektoré certifikacné autority vymysleli sposob overovania s
nazvom Extended Validation. Ten je uz v najnovsich prehliadacoch implementovany. V pripade, ze
stranka tento sposob podporuje, prehliadace to indikuju vaésinou zelenym pasikom s URL (adresou),
vedla ktorej sa nachadza meno spolocnosti, ktorej bol certifikat vydany, pripadne certifikacna
autorita.

Pouzivatel moze tento fakt vizualne overit, a ak stranka jeho banky alebo ina citliva stranka zrazu
nema zeleny pasik s adresou, pripadne je na hlom napisané meno inej institucie, bude opatrnejsi a
nezada stranke nijaké prihlasovacie Gdaje. Je to jediny spésob, ako na prvy pohlad odlisit’ Groven
overovania zakaznika. Procedura na vydanie certifikdtu s rozSirenym overenim identity je ovela
presnejsia a zlozZitejsia.

Rozsirené overenie je pomerne nové, ale aj napriek tomu sme ocakavali castejSie vyuzivanie hlavne
pri bankovych instittciach. Zo 16 institdcii, na ktoré sme sa pozreli, sa o proces rozsirenej validacie
Uspesne pokausili len Styri. Pri zvySnych institUciach sa teda musime uspokoijit’ so Standardnym
overenim a pri spominanych dvoch institiciach prakticky so ziadnym overenim, hoci teoreticka
moznost’ overenia existuje.

Prechod na euro odstavi internetové bankovnictva i obchody
[zive.sk 20/12/2008]

Ivan Kvasnica
Prichod eura prinasa aj komplikacie. Na ktoré veci si dat’ pozor, ¢oho sa vystrihat’.

Vasa téma Hoci prechod Slovenska zo slovenskej koruny na euro je skor zalezitostou ekonomicke;j
obce, nevyhne sa samozrejme ani ostatnym. Priamo sa dotkne aj l'udi pracujucich v IT odvetvi.

Kazda zmena znamena, Ze sa musia vykonat’ prislusné Gpravy roznych systémov. Nova mena nie je
vynimkou. Najviac zainteresované budu azda banky a ich internetové bankovnictvo, platobné systémy
a karty.

Internet banking len v pasivnej forme

Vypadok hlasia vsetky banky priblizne od |. do 4. januara roku 2009, kedy budl pre bezné platobné
prikazy nedostupné aj pobocky. Obmedzenia sa tykaju aj telefonneho bankovnictva. Platobné prikazy
zadané v tomto obdobi sa zrealizuju az 5. januara.

O podobnej nedostupnosti sluzieb musia banky informovat’ aspon mesiac pred zavedenim eura v
pobockach a na internetovych strankach. Tuto povinnost’ im uklada Zakon o zavedeni meny euro v
Slovenskej republike.

Nas rychly test neodhalil prakticky ziadne pochybenia. Ukazkové informacie poskytuje napriklad
Tatra banka, ktora priamo na strankach internet bankingu zverejnila konkrétne terminy a
obmedzenia, na ktoré sa musia klienti zaciatkom roka pripravit. Uz 31. decembra nebude dostupné
internetové bankovnictvo, pocas prvych styroch dni nového roka sa spristupni pasivna verzia. Klienti
si tak mdzu skontrolovat’ stav uctov k poslednému decembrovému diu. Dalsia Gplna odstévka
prebehne 4. januara. Nasledujuci den by mali byt dostupné vsetky sluzby.

Slovenska sporitelfia odkazuje na euroinformacie na svojej hlavnej stranke, v internetovom
bankovnictve nie. Klientom taktiez ponukne pasivnu verziu od |. do 4. januara.
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CSOB a VUB hlasia vypadok od 31. decembra do 5. januara. Druha menovana banka bude mat’
kompletnu odstavku od posledného dna aktualneho roku od 21. hodiny do popoludnajsich hodin
prvého januarového dna. Odstavku zaZije aj internetova mBank, a to od 8. hodiny posledného dna
roku 2008. Systém bude prijimat’ platobné prikazy 2. januara, nasledne sa vsak opat’ znepristupni az
do 4. januara.

Dexia banka spristupnila detailné informacie na prihlasovacej stranke internet bankingu. Prikazy sa
budi spracovavat’ do 9:30. Postova banka prijme platobné prikazy maximalne do 12. hodiny
silvestrovského dna. Na strankach OTP Banky sme Ziadne informacie o odstavkach nenasli, hoci inak
poskytuje k euru podrobné informacie. PrinaSame prehladnu tabulku s odkazmi na detailné udaje
jednotlivych bank.

O polnoci si peniaze nevyberiete

Zaujimavé su aj informacie o obmedzeni funkénosti bankomatov a platobnych kariet. Niektoré banky
upozornuju na ich kratkodoby vypadok. Slovenska sporitelna hlasi len minimalnu nedostupnost.
Tatrabanka je konkrétnejsia - bankomaty a platobné karty nevyuzijete na prelome rokov priblizne od
23. do 2. hodiny.

Odstavku bude mat’ aj VUB. Platobné karty mézu mat’ problémy medzi 23. hodinou a polnocou. V
rovnak( hodinu sa pripravte na nedostupnost’ bankomatov CSOB.

Platobné karty mBank mozete pouzivat’ bez obmedzenia. Internetova banka ale upozornuje na fakt, ze
z bankomatov nemusite hned’ po polnoci dostat’ hotovost’ v eurach. Stane sa tak az po vymene meny
v konkrétnom bankomate.

Vo vseobecnosti plati, Ze s vyberom hotovosti alebo platbou kartou mozete mat’ s bliziacou sa
silvestrovskou polnocou problémy ako s posielanim SMS sprav. Detailné informacie najdete po
navstiveni vyssie uvedenych odkazov. Jednotlivé ¢asy uvadzame opat’ v tabulke.

Vypadok platobnych systémov bude mat’ za nasledok aj nedostupnost’ niektorych internetovych
obchodov. Medzi tradi¢ne najoblibenejsie patria e-shopy mobilnych operatorov. Vypadky st vacsieho
rozsahu nez sluzby internetového bankovnictva. Telefonica O2 dorucuje objednavky prijaté po 23.
decembri az od 7. januara 2009, pri¢com uctované budi uz v eurach. Orange dokonca deklaruje
nefunkénost’ vietkych svojich portalov (orange.sk, orangeportal.sk, e-shop a orangeclick.sk) od 31.
decembra 22. hodiny do 2. janudra 7. hodiny. T-Mobile Ziadne informacie neuvadza.

DetailnejSie sa mobilnym operatorom a prechodu na euro venujeme v samostatnom ¢lanku na
MobilMania.sk.

Pozor na nezaplatené domény

Pozor by ste si mali davat’ aj v pripade, ak vlastnite niektoru slovenski doménu, ktorej v
nasledujicom obdobi vyprsi platnost. Spravca domén SK-NIC na strankach upozornuje na
nedostupnost’ sluzieb TatraPay a CardPay od 31. decembra od |12. hodiny do 4. januara. Platit’ nebude
mozné, ako sme uz pisali, ani inymi sposobmi.

V systéme SK-NIC sa to prejavi tym, ze si klienti nebudi méct’ vytvarat’ proforma faktdry od
posledného dna tohto roku (od 12. hodiny) do obeda 2. januara. Podl’a riaditela spolo¢nosti Patrika
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Krauspeho to nie je prilis velky dovod na pozastavovanie expiracie domén. Navyse, systém na
podobné zasahy nie je pripraveny.

Registratori boli na uvedené skutocnosti vopred upozorneni aj s podrobnym casovym
harmonogramom e-mailom. "Velki registratori budii méct’ uhradzat’ domény takmer bez prestavky,"
dodava.

Internetovi pouzivatelia by sa mali z dovodu vypadkov platobnych systémov bank pripravit’ aj na
vypadky inych internetovych obchodov ¢i sluzieb. Napriklad internetova penazenka Moneybookers
rozosiela svojim pouzivatelom informacny e-mail. Korunové Gcty sa zmenia na eurové az 12. januara.

Prechod na euro uz ale stihol priniest’ aj prijemnejSiu skutocnost’. Treti mobilny operator O2 totiz
zlacnil o niekol'ko halierov volania, SMS a MMS spravy az do |16 percent. Orange nové pausaly uviedol
priamo v zaokruhlenych eurovych cenach.

Desiatky slovenskych domén aktivne distribuuju malware
[www.itnews.sk 07/01/2009]

Rastislav Turek

Asi pred pol rokom som sa zacal trosku zaujimat’ o slovenské domény. Vtedy som napisal élanok so
Statistikami, ktory som mienil pisat’ kazdy mesiac. Dodnes ma to nepustilo, akurat som sa rozhodol
pre ne urobit’ cely web, nech to nemusim robit’ rucne.

Ked'ze mam toho dost’ vela, moc sa mi nedari dokoncit’ tento web a tak som sa rozhodol podelit’ sa s
vami aspon o niekol'ko velmi zaujimavych informacii. Jednou z veci, ktoré kontrolujem na doménach
je aj to, Ci nerozsiruju malware (virusy, trojany, atd.). Tato informacie je pre mna velmi dolezita
hlavne preto, Ze na vacsine tychto domén existuje zranitelnost’ v podobe RFI (Remote File Inclusion),
resp. persistant XSS.

Samozrejme mi to dava aj iné informacie. Napriklad, aké skupiny infikuju tieto weby, aky malware
distribuujd, akou metédou, ako sa dostali na web, atd’. Tieto informacie mi slUzia k lepSiemu poznaniu
ich spravaniu a potom samozrejme aj k lepsej prevencii. Tieto informacie zdielam aj s Davidom
Vorelom z projektu HoneyNet, ktory ich analyzuje a ziskava z nich dalSie uzitoéné data.

Ako to celé funguje

O malwari distribuovanom cez XSS som pisal uz mnohokrat, ale skdsim vam priblizit’ postup, akym sa
malware dostane na konkrétny web a ¢o znamena nielen pre navstevnikov, ale aj majitela webu.

Aby mohol byt’ malware umiestneny niekam na web, musi mat’ itocnik moznost’ zmenit’ kod webu.
Na to existuje niekolko moznosti, vacsinou sa jedna o vyuzitie bezpecnostnej zranitelnosti. Keby som
chcel rozdelit’ tie najzakladnejsie postupy, akym sa dostavaju utocnici k deravym webom, bolo by to
asi takto:

Automaticky, robotom
Rucne, hladanim nahodnej zranitelnosti
Dalej sa daju tieto pokusy o ziskanie pristupu rozdelit’ podla miesta, na ktoré sa utodi.

FTP, SSH, RPC
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WEB (napriklad XSS, SQL injection, RFl, remote upload)
SQL
Socialne inZinierstvo, slabé a ¢asto pouzivané hesla

Aby mohol Gtocnik spustit’ akéhokolvek robota, musi vediet), akd zranitelnost’ bude hladat. Preto sa
najcastejSie zameriavajl na tie najrozsirenejsie systémy, ako napriklad blogovaci systém Wordpress, Ci
rozne féra.

Niektoré starsie systémy bez ochrany umoznuju vlozit’ do komentarov odkazy, ktoré Gtocnici
nahradzujd napriklad iframom, takZe sa nejedna tak Uplne o hackersky sposob. Vysledok je vsak tGplne
rovnaky.

Ked' utocnik pozna zranitelnost’ daného systému, Casto vyuziva tzv. Google Dorks pre najdenie
patricného systému. Napriklad, ak hlada Wordpress konkrétnej verzie, staci do Google zadat’

"<meta name=generator content=VWordPress 2.0.3"

Samozrejme, ide to aj inak, ale to nie je podstatou tohoto clanku. Ked' robot ziska vysledky z Googlu,
zacne ich prehladavat’ a skusat’ otestovat, resp. pouzit’ danu zranitelnost’. Ak je potvrdena, bud’ tento
web oznadi a hlada dalej, alebo vykona dopredu pripravené Ukony. Na takuto cinnost’ byvaju
pouzivané aj samotné botnety a nie je ich malo. Takto vedia Gtocnici infikovat’ doslova tisice webov
behom niekolkych dni. Ru¢ne sa hladaju zranitelnosti na weboch len velmi zriedka a to hlavne v
pripadoch, ked’ je zaujem infikovat’ konkrétny web. Dovodov moze byt velké mnozstvo, napriklad
vysoka navstevnost, prestiz webu, atd’.

Weby sa dnes infikuju najcastejsie za pomoci iframov a JavaScriptu a to hlavne kvoli moznosti
udrziavat’ ich dlhodobo zZivé. Tento kod byva vzdy schovany tak, aby ho nebolo jednoduché rozoznat’
pre bezného laika. JavaScripty maji velmi ¢asto morfovany (maskovany) kéd, aby nebolo mozné
poznat’ jeho obsah volnym okom. Pouzivat’ vzdialené nacitavanie stranok ma svoju logiku. Za prvé si
majitel webu nevsimne ziadny vyssi traffic, ktory by tam mohol vzniknut, ak by navstevnici stahovali
malware priamo z jeho servera. Taktiez je mozné udrziavat’ takyto kod "Zivy" ovela dlhsie. Ak je
doména, ktora distribuuje malware oznacenj, je jednoducho vymenena za inu. Tento Ukon stazuje
identifikaciu infikovanych domén, ktoré distribuuji malware. Aktudlne pridavaju utocnici aj niekolko
dalsich ochrannych technik, ako napriklad overovanie IP adries, Ci referera. Ak potenciondlna obet’
pouziva IP adresu, ktord ma vo svojom "portféliu" Google, pravdepodobne sa jedna o jeho
testovacieho robota, ktory sa snazi odhalit’ takéto weby. Kod teda zostane neaktivny a robot ho
neodhali. Priklad €erva, ktorého som nasiel na jednom webe si mozete pozriet’ na nasom fore.

Hned’ ako je web Uspesne infikovany, zacne posobit’ samotny malware. Tu sa tiez vyuziva niekolko
technik pre distribuciu. Tou najpouzivanejSou je samozrejme socialne inzinierstvo. Najcastejsie vam
vyskodi hlaska, ze ak chcete vidiet’ nejaké video, potrebujete stiahnut’ kédek a ponikne vam ho na
stiahnutie. Sofistikovanejsi Utocnici po stiahnuti softvéru prehraju ziadané video a tak obet’ nema
Ziadne pochybnosti. Druhym velmi ¢astym sposobom je skusanie réznych bezpecnostnych chyb
samotnych prehliadacov. Tato metoda je v mnohych pripadoch Uspesna, kedze podstatna cast’
uzivatelov si neaktualizuje svoje softvérové vybavenie (Casto so slovami: "Ved' mi slzi dobre, tak
naco"). Prehliadac je dnes jednou z najzranitelnejSich Casti.

Urcite ste si spomenuli na antivirusovi ochranu. Ano, aj ta vam o to pomoze, no velmi sa spoliehat’
na antivirus nemoézete. Anti-virus vas chrani pred tym, co pozna. Pre Sikovnych Gtocnikov je otazkou
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niekolkych malo minut upravit’ kéd malwaru tak, Ze ho antivirus uz neodhali. Najsofistikovanejsi
malware vyuziva roézne techniky automatického morfovania kédu tak, Ze ho meni pri kazdom pokuse
o infikiciu obete. Na tieto (icely byva velmi &asto pouzivany prave JavaScript. Ziadny antivirus na
svete vas nedokaze ochranit’ pred takymto malwarom, aj ked’ vam spolocnosti nasfubuji hory-doly.
Ak sa chcete skutocne chranit,, urcite nezabudnite na svoj prehliadac a zdravy, chladnokrvny rozum.
To, ze ste aktuadlne na déveryhodnom webe neznamena, zZe sa vas nesnazi infikovat. Ak pouzivate
Firefox, odporicam okamzite nainstalovat’ rozsirenie NoScript. Toto rozsirenie vam automaticky
blokuje vSetky pokusy o spustenie Skodlivého kodu a to aj pri povoleni spist’ania globalnych skriptov.

Aké dosledky ma infikovanie webu

Désledky pre obet’ st jasné. Na 95% sa stanete sG¢astou botnetu. Vase sukromné data budu
pravdepodobne nazdielané na servery utocnikov a zacnete zasielat’ obrovské mnozstva spamu.

Pre majitela webu je v pripade odhalenia infikacie dosledkom zablokovania webu v novsich
prehliadac¢och so zapnutou ochranou ako aj zakazany pristup z Googlu. Pristup na infikovany web
zabezpecuje aj Google Toolbar, ak ho mate nainstalovany. To ¢i je web infikovany sa zist'uje z dvoch
zdrojov. Prvym je databaza, ktord plnia samotni ludia. Rovnako je tomu aj pri phishingu. Druhym
sposobom je tzv. Honeyclient, ktory sa pripaja spolu s Google robotom na skiimany web a caka, ¢i sa
objavi nejaky malware, ktory sa pokusi o infikaciu. Ak sa tak stane, Google robot oznaci web za
infikovany a ten je potom blokovany z vyssie popisanych miest.

Google sa pri tejto sluzbe insSpiroval dlhsie fungujicim projektom honeynet. Nam najblizsi je prave
Cesky honeynet.cz, ktory takymto sposobom prechadza rozne infikované weby a nasledne skima
dany malware. Davidovi sa doteraz podarilo niekolko velmi zaujimavych objavov botnetov, ktoré
podrobne popisal na webe. V jeho databazy mozete nijst’ aj konkrétne weby, ktoré Gspesne infikovali
klienta a ako postupovali pri prvom spusteni na pocitaci.

Slovenské domény

Bohuzial, aj na u nas na Slovensku mame niekolko webov, ktoré su infikované a snazia sa nakazit’
prichodzich navstevnikov. Domén s funkénym malwarom je dnes u nas az 100. Tieto domény som po
ich objaveni zahlasil do databazy, aby bola aspon ¢ast’ uzivatelov chranena pred nimi. Dal3ich vyse 350
domén bolo, alebo stale je infikovanym dnes uz nefunkénym kédom. Napriek tomu vsak vaésina
tychto domén obsahuje rovnu zranitelnost’ a tak je to len otazka casu, kym budiu opatovne
infikované.

Informacie o infikovanych doménach mozete ziskat' aj priamo do Googlu, ak do url zadate konkrétnu
doménu:

http://www.google.com/safebrowsing/diagnostic?site=blog.synopsi.com
Google vam poskytne niekolko informacii o tejto doméne.
Ochrana

V suvislosti s tymito doménami mi napadol jeden sposob, ako by bolo mozné chranit’ vsetkych
uzivatelov a to nielen tych, ktori maju aktualizovany a dobre osetreny prehliadac, resp. systém. Celé
rieSenie spociva v tom, nechat’ kazdy slovensky web prehl'adavat’ robotom, ktory bude kontrolovat),
Ci sa na tomto webe nenachadza Ziaden nebezpecény kod. Ak by sa nasiel, bol by web oznaceny za
nebezpecny a kod by bol porovnany s uz existujicou databazou, ktort ponuka v ramci spoluprace
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Cesky honeynet. Ak by bol kéd potvrdeny aj z tejto databazy, bol by web zablokovany na Grovni SK-
NICu, pricom by sa zobrazovala varovna hlaska. Ak by kéd overeny nebol, doména by sla na
preskumanie odbornikovi, ktori by ju skontroloval a v pripade potreby zablokoval.

Urcite budu niektori namietat’, Ze je to prilis drastické rieSenie a ja suhlasim. No musite brat’ do
Gvahy aj fakt, Ze tieto domény (resp. weby) poskodzuju svojich navstevnikov a je to vo vacsine
pripadov ich chyba (obcas za to méze aj hostingova spolocnost), Ze je ich web deravy a ze bol
infikovany malwarom. Po zablokovani ma samozrejme majitel webu moznost’ kéd odstranit’ a
doména bude opat’ sfunkcénena. Je potrebné si uvedomit, Ze tu nejde o desat'tisice domén, ale o
niekolko stoviek. To pri si¢asnom pocte cca. 170 000 slovenskych domén a cca. 500 infikovanych
predstavuje priblizne 0,3%. Takato ochrana vS§ak moze ochranit’ tisicky navstevnikov pred infikovanim
skodlivym kédom.

Nebranim sa vSak ani inym ndpadom, ak poznate lepsi sposob ako zarucit’ ¢o najvyssiu mieru
bezpeénosti ludom na Slovensku.

Mne je samozrejme jasné, Ze pri su¢asnom stave SK-NICu sa o niecom takomto ani len neda
uvazovat), ale ja pevne verim, Ze sa tento stav coskoro zmeni, ale o tom zase inokedy.
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