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Executive Summary

v" Doména .SK stale rastie. Pocas prvého polroka 2010 pocet zaregistrovanych domén réstol
priemerne o 7378 doménovych mien mesacne a dosiahol pocet viac ako 40 domén na tisic
obyvatelov.

V' Podet registrovanych domén prekrodil v jani 2010 hranicu 220 tisic. Na konci sledovaného
obdobia bolo zaregistrovanych 220 364 domén, z toho do zény .SK je generovanych viac nez
208 tisic domén druhej Urovne.

vV sledovanom obdobi vzrastol poéet opravnenych registratorov domény .SK o 226. Na konci
juna 2010 bolo akreditovanych 3 829 registratorov.

vV sledovanom obdobi takisto vzristol pocet pouzivatelov doménovych mien o 4 124
subjektov. Na konci maja bolo v systéme SK-NIC registrovanych 79 943 pouzivatelov.

v Mierne sa zvysilo mnoZstvo $pekulativnych registracii domén v ramci tzv. domain-tasting
obdobia (domény v stave technickej akceptacie, DOM_TA). Kym na zaciatku sledovaného
obdobia bolo v tomto stave 0,81% domén, na konci obdobia to bolo 1,23%. Tento pocet sa
zacina zvySovat), preto je potrebné hladat’ riesenia na zamedzenie zneuzitia tohto stavu.
Najvyssi pocet domén v stave TA v sledovanom obdobi bol |7. maja 2010 — 3 596 domén
(1,67% z celkového poctu registrovanych domén). Na konci obdobia to bolo 2 708 domén.

vV sledovanom obdobi registratori zaregistrovali 44 268 novych domén. Vymazanych bolo 25
812 domén.

v" Spoloénost’ SK-NIC, a.s. je riadnym &lenom Rady spravcov eurdpskych narodnych domén
CENTR.

v" Spoloénost’ SK-NIC, a.s. je riadnym &lenom Organizicie nirodnych spravcov domén
(ccNSO), ktora funguje v ramci Medzinarodnej korporacie pre pridelovanie mien a Cisel
ICANN. ccNSO je organom pre tvorbu politiky ICANN v suvislosti s narodnymi
internetovymi doménami najvyssej Urovne.

v Technicky stav systému SK-NIC bol pocas sledovaného obdobia vyvazeny, okrem viac-menej
pravidelnych snah o neopravneny pristup do systému. Vyrazne sa zlepsil stav parovania
platieb registratorov za pristup k ziznamu domény so systémom SK-NIC, resp. vyrazne sa
skratila lehota, pocas ktorej sa uhradena platba realne prejavi na stave domény.

v/ 28.jana 2010 po prvykrat zasadala Komisia pre spravu narodnej domény .sk. Komisia je
poradny a konzultacny organ Ministerstva financii Slovenskej republiky pre oblast’ spravy
internetu a registraciu domén. Komisia je zlozena zo zastupcov ministerstva, manazéra
domény prvej Urovne .sk a reprezentantov internetovej komunity.

v"V sledovanom obdobi odpovedali zamestnanci helpdesku na 8 637 e-mailovych poZiadaviek,
co je oproti predchadzajicemu obdobiu pokles o priblizne 7 percent. Medzirocne to
zZnamena narast o priblizne 4%.



O dokumente

Spolocnost’ SK-NIC, a.s. vydava kazdy polrok prevadzkovu spravu. Tato sprava obsahuje vsetky
dolezité udalosti, ako aj prace vykonané pocas prislusného obdobia, vratane technického stavu,
vykonu systému, a tiez komplikacii, ktoré nastali. Tato sprava obsahuje tiez daje o vykone systému
spravy domény .SK, najma celkovy pocet registracnych operacii, pocet novych, presunutych,
zmazanych a zrusenych registracii v ramci domény .SK, pocet akreditovanych registratorov vratane
poctu registracii kazdého z registratorov.



O SK-NIC, a.s.

Spolocnost’ SK-NIC, a.s. je spravcom domény .SK a zabezpecuje registraciu domén druhej Grovne
pod doménou .SK ako doménou najvyssej Urovne (top level domain, TLD). Spolocnost’ SK-NIC, a.s.
poskytuje tuto sluzbu pre registratorov, uzivatelov a drzitelov domén. Povaha a charakter tychto
poskytovanych sluzieb vyzaduje, aby bola zabezpecovana v kazdej krajine centralne s naslednym
prepojenim na technické koordinac¢né centrum pre Internet ICANN. Spolocnost’ SK-NIC, ass. je
jedinym subjektom na Gzemi Slovenskej republiky, ktory vykonava spravu domény .SK a registraciu
domén druhej urovne pod doménou .SK. Spolo¢nost’ SK-NIC, a.s. ziskala toto postavenie na zaklade
poverenia medzinarodnej organizacie The Internet Corporation for Assigned Names and Numbers
(,LICANN®") a je touto organizaciou riadne akreditovanym spravcom na poskytovanie sluzby takéhoto
charakteru.

Spoloénost’ SK-NIC, a.s. podpisala 5. juna 2006 Zmluvu o spolupraci s Ministerstvom dopravy, post
a telekomunikacii SR. Jej ciefom je sprava internetovej domény najvyssej trovne .SK v stlade so
zaujmami Slovenskej republiky i internetovej komunity posobiacej na Slovensku. Na zaklade tejto
zmluvy je spolocnost’ SK-NIC, a.s. povinna zabezpecovat evidenciu doménovych mien domén druhej
Urovne, vykonavat spravu prislusnych databaz a prislusnych verejnych vyhladavacich a dopytovacich
sluZieb, zabezpecovat’ prevadzku registracného systému domén druhej Grovne, zabezpecovat’
prevadzku mennych serverov TLD .SK, vytvarat’ a vykonavat’ manazment zénovych suborov TLD .SK.
Spoloénost’ SK-NIC, a.s. sa zaviazala, ze 5 % z vybranych poplatkov (trzieb za predaj sluzieb) pouzije
na financovanie projektov v zaujme internetovej komunity. Pouzitie tychto financnych prostriedkov
na konkrétne projekty schvaluje ministerstvo. 3 1. januara 2007 bol podpisany dodatok k tejto
zmluve, ktory spresnuje niektoré ustanovenia, najma v prospech slovenskej internetovej komunity,
napr. zvysil sa pocet clenov riadiacej komisie zo 6 na 7 v prospech komunity; urcili sa jednotlivé
zlozky, z ktorych by mali pochadzat’ reprezentanti internetovej komunity; spresnili sa niektoré
ustanovenia tykajuce sa lehot, krizovych stavov a podobne. V sucasnosti sa doménou zaobera
Ministerstvo financii SR, z dovodu presunu kompetencii v zalezitostiach informatizacie a naslednej
delimitacie zmluvy o spolupraci.

Spolocénost’ SK-NIC, a.s. je riadnym clenom Rady spravcov eurépskych narodnych domén CENTR.
Rozhodlo o tom valné zhromazdenie CENTR, ktoré zasadalo v Parizi 10. oktébra 2007. CENTR
(Council of European National Top-Level Domain Registries) je asociaciou spravcov narodnych
internetovych domén najvyssej Urovne (ccTLD). Okrem viac nez 40 krajin z eurépskeho regionu su
clenmi CENTR aj mimoeurdpski spravcovia, napr. Iran, Japonsko, Novy Zéland a Kanada. CENTR
vytvara férum pre diskusiu o otazkach politik jednotlivych spravcov a slizi ako kanal pre komunikaciu
s organizaciami riadiacimi internet, ako aj inymi entitami spojenymi s internetom. Pravidla

a registracné postupy spravcov domén sa v jednotlivych krajinach znacne lisia. CENTR sa snazi
zbierat’ o nich informacie a dokumentovat’ ich prax. CENTR tiez podporuje spolocné projekty, ktoré
rieSia technické, manazérske a pravne problémy spravcov domén. V stcasnosti reprezentuju clenovia
CENTR viac nez 37 miliénov registrovanych doménovych mien. Clenstvo v CENTR prispeje k vys3ej
efektivite systému spravy narodnej domény .SK. Skisenosti ostatnych ¢lenov vyznamne pomozu pri
Upravach systému na Slovensku, ktoré su po viac nez troch rokoch fungovania nevyhnutné.

Spolocnost’ SK-NIC, a.s. sa v novembri 2007 stala riadnym clenom Organizacie narodnych spravcov
domén (ccNSO), ktora funguje v ramci Medzinarodnej korporacie pre pridelovanie mien a Cisel
ICANN. ccNSO (The Country Code Name Supporting Organization) je organom pre tvorbu politiky



ICANN v suvislosti s narodnymi internetovymi doménami najvyssej Grovne. Je vytvoreny na zaklade
stanov ICANN. Zodpoveda za rozvoj politik stvisiacich s narodnymi doménami najvyssej Urovne a je
poradnym organom Rady ICANN v tejto oblasti. Stara sa tiez o vytvaranie konsenzu v ramci
komunity narodnych spravcov domén a ich aktivit. Ma tiez koordina¢nu funkciu medzi narodnymi
spravcami a d’alSimi podpornymi organizaciami, vybormi a inymi sucastami organizacie ICANN. V
sucasnosti ma ccNSO 65 clenov.

Ziskanie ¢lenstva v ccNSO a CENTR je sucast’'ou planu aktivit, ktorymi sa spolocnost’ SK-NIC, a.s.
snazi priblizit’ systém spravy narodnej domény .SK internetovej komunite.

28. juna 2010 po prvykrat zasada Komisia pre spravu narodnej domény .sk. Komisia je poradny a
konzultacny organ Ministerstva financii Slovenskej republiky pre oblast’ spravy internetu a registraciu
domén. Komisia je zloZena zo zastupcov ministerstva, manazéra domény prvej urovne .sk a
reprezentantov internetovej komunity. Komisia je zodpovedna najma za vykonavanie funkcii a
pravomoci, urc¢enych zmluvou o spolupraci medzi ministerstvom a manazérom narodnej domény .sk
(spolo€nost'ou SK-NIC, a.s.) pre vykonavanie spravy a manazmentu tejto domény.

Z historie
e 1993 — zaciatok prevadzky domény .SK, spravcom domény je EUnet
e 1999 — zliéenie EUnet a GNS — vznika EuroWeb
e 1999 — databazova aplikacia
e 2002 - platena sluzba
¢ 3. november 2003 — deaktivacia nepremigrovanych domén
e 2004 — vznika Zdruzenie pre spravu narodnej domény SK
e April 2005 — EuroWeb sa stava clenom skupiny DanubiaTel
e Februar 2006 — zmena obchodného mena na SK-NIC, a.s.
e 5.jun 2006 — podpis zmluvy o spolupraci s MDPT SR
e |.februar 2007 — delimitacia Zmluvy na MF SR
e |7. oktober 2007 — SK-NIC sa stava clenom CENTR
¢ November 2007 — SK-NIC sa stava ¢lenom ccNSO
e 28.jan 2010 — prvé zasadnutie Komisie pre spravu narodnej domény .sk



Princip fungovania

Cielom registracie domény je jej spristupnenie koncovému uzivatelovi. Spolocnost’ SK-NIC, a.s.
diiom 13.01.2003 zaviedla novy systém registracie domén, ktory je podrobne popisany v Pravidlach
poskytovania menného priestoru v internetovej doméne .SK.

Zakladné fazy registracného procesu

Doména sa dostava do stavu LOCKED (rezervovana) vyplnenim Formulara 4 (zmluva o doméne
uzavreta pred uzavretim ramcovej zmluvy). Navrh podava registrator v mene budlceho pouzivatela.
Plati, Ze zmluva o doméne bola uzavreta s rozvazovacou podmienkou, ktorou sa rozumie marne
uplynutie 14-dennej lehoty na platné a G¢inné uzavretie ramcovej zmluvy, pocitanej odo dna odoslania
elektronického navrhu. Doména v tomto stave nie je technicky prevadzkovana. V pripade marneho
uplynutia lehoty na uzavretie ramcovej zmluvy sa povazuje rozviazovacia podmienka za splnenu,

v dosledku ¢oho dochadza k zrusSeniu zaznamu domény. Ak bola uzavreta ramcova zmluva, SK-NIC
to bezodkladne oznami registratorovi. Registrator na zéklade tohto oznamenia je povinny zaplatit’ SK-
NIC cenu za pristup k zaznamu domény.

Navrh zmluvy o doméne je podany dorucenim riadne vyplneného Formulara 3 (zmluva o doméne
uzavreta po uzavreti ramcovej zmluvy) v elektronickej forme SK-NICu, v ktorom uvedie, okrem
iného, identifikator pouzivatela. SK-NIC akceptuje navrh tym, Ze pouzivatelovi a registratorovi zasle
elektronickou postou potvrdenie o registracii domény. SK-NIC zaroven uvedie doménu do
technickej prevadzky — do stavu TA (technicky akceptovana). Registrator je povinny zaplatit’ cenu za
pristup k zaznamu domény za Ucelom spravy kazdej domény. Cena sa plati vopred na obdobie
jedného roka od zaciatku technickej prevadzky domény, a registrator je povinny ju zaplatit’ spravidla
do 14 dni od dorucenia oznamenia o uzavreti zmluvy o doméne Ak registrator neuhradi cenu za
pristup k zaznamu domény v tejto lehote, doména prestava byt’ technicky prevadzkovana a pocas
trvania dalSej 14 diovej lehoty — doména je v stave DEACTIVATED (deaktivovana) — je
registrator opravneny zaplatit’ cenu za pristup do databazy domény, v opacnom pripade sa doména
dostava do stavu HELD.

Do stavu HELD alebo REGLOST sa doména dostava v pripade, ak v jej zizname nie je uvedeny
registrator. Domény v stavoch HELD a REGLOST nie su technicky prevadzkované. Do stavu HELD
sa dostava doména v pripade, ak nedoslo k zaplateniu ceny za pristup k ziznamu domény, do stavu
REGLOST sa dostava doména spravidla v pripade, ak nebol zaplateny poplatok za zmenu registratora.
Doména v stave REGLOST moze v nezmenenom stave existovat’ do konca uplynutia lehoty
predplateného pristupu k zaznamu domény. V stave HELD je drzitel domény v lehote 28 dni odo dna
jeho vzniku povinny zabezpecit’ zmenu registratora na nového registratora a zaroven je povinny
zabezpecit, aby sa doména zo stavu HELD nedostala opatovne do stavu HELD, v opacnom pripade
ma SK-NIC pravo odstupit’ od zmluvy o doméne a zrusit’ ziznam domény.

OK je stav domény, v ktorom existuje zaznam domény, je zaplatena cena za pristup do databazy
domény, v zizname domény je vyznaceny registrator a doména je technicky prevadzkovana.
Najneskor 28 dni pred splatnost'ou ceny za pristup k ziznamu domény na d’alSie ro¢né obdobie SK-
NIC vyzve elektronicky (elektronickou postou) registratora na zaplatenie. Doména sa dostava do
stavu OK WARNED. Ak registrator nezaplati cenu za pristup k ziznamu domény v nasledujucich
14 dinoch, vyzve SK-NIC registratora na zaplatenie v dalSej 14 dnovej lehote a zaroven upozorni
drzitela domény, Ze sa blizi koniec predplateného obdobia — doména sa dostava do stavu OK



LAST NOTIFIED. Ak neddjde k zaplateniu ceny za pristup k zaznamu domény najneskor v datume
splatnosti, doména prestava byt’ technicky prevadzkovana a pocas trvania dalSej 14 dnovej lehoty —
doména je v stave EXPIRED - je registrator opravneny zaplatit’ cenu za pristup do databazy
domény, resp. pouzivatel méze poziadat’ o zmenu registratora, v opacnom pripade sa doména
dostava do stavu HELD. Ak v lehote 28 dni od vzniku stavu domény HELD nedoslo k zmene
Registratora, SK-NIC zrusi ziznam domény a odstupuje od zmluvy o doméne. Na 24 hodin sa
doména dostava do technického stavu DELETED, potom je volna na dalSie zaregistrovanie.

Drzitel domény je opravneny iniciovat’ zmenu registratora v zazname domény, a to tak, Ze poziada
nového registratora, ktory uz ma s SK-NIC uzavret( registratorskd zmluvu, aby vyplnil a zaslal
Formular 5 v elektronickej forme SK-NICu. Novy registrator je povinny zaslat’ SK-NICu Formular 5
aj v pisomnej forme, podpisany drzitelom domény, a to v lehote 14 dni od odoslania Formulara 5

v elektronickej forme. Tento podpis drzitela domény sa povazuje za jeho suhlas so spravou domény
novym registratorom a za vyslovenie nesthlasu s vykonom spravy domény predchadzajicim
registratorom. Zaznam povodného registratora v zazname domény, ak uz nebol predtym zruseny z
iného dévodu, bude zruseny SK-NICom a SK-NIC vyznaci zmenu registratora v zizname domény —
doména sa dostava do stavu TRANSFERRED. Novy registrator je povinny zaplatit’ poplatok za
zZmenu registratora v zmysle cennika, v lehote do 14 dni od vykonania zmeny registratora SK-NICom.
Ak neddjde k zaplateniu poplatku za zmenu registratora, doména sa dostava do stavu
DEACTIVATED TRANSFER (bez technickej prevadzky) a ak neddjde k zaplateniu poplatku ani v
dalsej 14 diovej lehote, Doména sa dostava do stavu REGLOST (resp. HELD, ak obdobie na ktoré
bola doména predplatena uz uplynulo). Doména v stave REGLOST, bez uskutocnenia dalsej zmeny
ostava az do konca uplynutia lehoty ,,predplateného* pristupu k ziznamu domény. DNS servery sa
pri zmene registratora automaticky nemenia; novy registrator je povinny nastavit' DNS servery
standardnym postupom bezodkladne po uskutocneni zmeny. V tychto pripadoch SK-NIC vykona
zmenu v zdzname domény a oznami tito skutocnost’ novému registratorovi.

LOCKED
14 dni
v
TA
14 dni
OK
1 rok
‘ Schvalena Ziadost o zmenu
28 dni pred vypr§anim ro¢nej OK registratora
OK WARNED lehoty (Formular F5)
14 dni —
v
‘ Lehota na zaplatenie
OK LAST TRA’\ﬁFdEBRED — poplatku za zmenu
ni P
NOTIEIED 14 dni pred vypréanim roénej registratora
14 dni lehoty
Poplatok stale neuhradeny,
registrator méze uhradit

poplatok
Vyplnenie
Do konca platnosti formulara .F5’
. zaplatenie
domény
poplatku za
zmenu registratora




Udaje o vikone sprivy domény .SK

Pocet vsetkych registrovanych doménovych mien
Tabulka a graf uvadzaju pocet vsetkych doménovych mien registrovanych v databaze SK-NIC
v akomkolvek stave ku koncu kazdého mesiaca sledovaného obdobia.

Obdobie (Pocet Domén
1-10 204114 Pocet Domén
2-10 207212
3-10 210348 230000
4-10 213564 220000
5-10 217421
210000
6-10 220364
200000
190000 1 1 1 1 1 1 1
1-10 2-10 3-10 4-10 5-10 6-10

Pocet aktivhych doménovych mien

Tabulka a graf uvadzaju pocet aktivnych doménovych mien generovanych do zény .SK ku koncu
kazdého mesiaca sledovaného obdobia. Funkéné si domény v stavoch TA, OK, WARNED, LAST
NOTIFIED a DOM_TRAN.

Obdobie |[Pocet Domén
1-10 196150 PocCet Domén
2-10 198380
3-10 201793 210000
4-10 204463 205000
5-10 207236 200000
6-10 208687 195000
190000
185000 - T T T T T T
1-10 2-10 3-10 4-10 5-10 +6-10

Celkovy pocet registracnych operacii
V sledovanom obdobi (1. januara 2010 — 30. jana 2010) boli vykonané nasledovné pocty registracnych
operacii:



Evidencia uzivatelov a registratorov

Form Predmet Mnoistvo

F1 |Ziadost o Statut uZivatela 5283
F2 |Ziadost o Statut registratora 287
F7 |zmena Udajov uzivatela / registratora 1957
F10 |vypoved ramcovejzmluvy 9
F11 |vypoved registratorskej zmluvy 7
FO iné operdcie (bez ticketov) 716

SPOLU: 8259

Doménové zaznamy

F3  |registracia domény 44268
F5 zmena registratora 5650
F6 |zmenadriitela 4589
F8 |zruSenie registratora z domény 19
F12 |vypoved zmluvy o doméne 114
FO |iné operacie (bez ticketov) 322654

SPOLU: 377294

V porovnani s druhym polrokom 2009 narastol celkovy pocet registracnych operacii o 17,5 percenta.
Medzirocne doslo k narastu o vyse 20 percent registraénych operacii.

Pocet novych domén
Tabulka a graf uvadzaju pocet novych registrovanych domén v ramci kazdého mesiaca v sledovanom
obdobi.

Obdobie [Pocet Domén
1-10 6625 PocCet Domén
2-10 6867
3-10 7893 10000 <
4-10 7701
5-10 8302
6-10 6880 >000
SUMA: 44268 )
0 T T T T T i
1-10 2-10 3-10 4-10 5-10 6-10

Pocet presunutych domén
Tabulka a graf uvadzaju pocet domén presunutych medzi registratormi v ramci kazdého mesiaca
v sledovanom obdobi.



Obdobie [Pocet Domén
1-10 1597 Pocet Domén
2-10 1969
4-10 2364
5-10 1940 2000
6-10 1781 1000
SUMA: 11999
0 1 1 1 1 1 1 1
1-10 2-10 3-10 4-10 5-10 +6-10

Pocet vymazanych domén
Tabulka a graf uvadzaju pocet vymazanych domén zo systému SK-NIC v ramci kazdého mesiaca
v sledovanom obdobi.

Obdobie [Pocet Domén

1-10 4419 Pocet Domén
2-10 3769
4-10 4485
5-10 4445 4000
6-10 3937 5000
SUMA: 25812

0 1 T T T T T 1
1-10 2-10 3-10 4-10 5-10 6-10

Pocet uzivatel'ov
Tabulka a graf uvadzaju pocet registrovanych uzivatefov systému SK-NIC ku koncu kazdého mesiaca
sledovaného obdobia.

Obdobie [UzZivatelia
1-10 76442 Uzivatelia
2-10 77185
3-10 78054 80000
4-10 78699
5-10 79366 78000
74000 1 1 1 1 1 1 1
1-10 2-10 3-10 4-10 5-10 +6-10

Pocet akreditovanych registratorov
Tabulka a graf uvadzaju pocet opravnenych registratorov systému SK-NIC ku koncu kazdého mesiaca
sledovaného obdobia.



Obdobie |Registratori
1-10 3634 Registratori
2-10 3674
3-10 3719 3900 <
4-10 3754 3800 +
5-10 3795 3700 1P
6-10 3829 )
3600 T
3500 ‘I'x T T T T T "
1-10 2-10 3-10 4-10 5-10 6-10

Pocet registracii kazdého z registratorov
V tejto casti uvadzame tabulku 25 registratorov s najvacsim po¢tom domén. Kompletnu tabulku
vsetkych registratorov najdete v prilohe.

P¢ SK-NIC-ID Spoloénost Domén
1{IPEK-0001 |WebHouse, s.r.o. 22265
2|YEGO-0001 |Yegons.r.o. 17938
3|GLOB-0079 |[ACTIVE 24, s.r.0., organizacna zlozka 13647
4/ZONE-0002 (Zoner, s.r.o. 12375
5[1SKI-0001 INTERNET SK s.r.o. 11460
6|EXOT-0004 |EXO TECHNOLOGIES spol. sr.o. 9982
7|WEBS-0001 (Websupport, s.r.o. 8941
8[SLOV-0006 |Slovak Telekom, a.s. 7237
9|ASYS-0003 |Atlantis Systems, s. r. 0. 7019

10({WEBG-0001 |WEBGLOBE, s.r.o. 6736

11{IGNU-0001 [IGNUM, s.r.o. 4676

12|NHOS-0001 [NIC Hosting s.r.o. 4613

13(ELBI-0002 |ELBIA, s.r. 0. 4227

14{WEBY-0002 |WEBY GROUP, s.r.0. 3478

15|SLOV-0004 |SLOVANET, a.s. 3151

16|TELE-0028 |GTS Slovakia, a.s. 2888

17|EURO-0005 |EuroNET Slovakias.r.o. 2388

18[SWAN-0002 |SWAN, a.s. 2323

19|COMP-0123 [COMPLUS - Eduard Cecko 2106

20|SZMI-0001 [SZM.com s.r.0. 1454

21|SULA-0001 |Singularity, s.r.o. 1238

22|TOHO-0003 [TOHOS.NET, s.r.o. 1142

23|CRO0-0002 |crooce.com - the internet company, s.r.o. 1047

241IRIS-0004 IRISOFT, s.r.o. 877

25|0SCS-0001 |OSC System s.r.o. 850




Komplikacie

V sledovanom obdobi sa neobjavili Ziadne vaznejsie komplikacie v ramci systému.

V case 5. - 9. 3. 2010 sme zaznamenali Utok registratorov na systém SK-NIC. Celkovy pocet
poziadaviek na systém v tomto case bol:

e 05/03: 121 004

e 06/03: 95 060

e 08/03:49 100

e 09/03:78938

e 01/03:21 179 (pre porovnanie)

Tento Utok mal dopad na celkovu funkénost’ registracného systému SK-NIC, ako databazového, tak
aj aplikacného servera.

Sluzby DNS serverov neboli nijakym sp6sobom ovplyvnené.

Na zaklade tohto Utoku sme pristUpili k priprave riesenia detekcie utokov, IDS systému, ktory bude
v budlcnosti chranit’ aplikacie pred napadnutim.

Uz dlhodobo zaznamenavame staznosti na Spekulativne registracie domén, ked’ su isté domény
obsadené uz niekolko rokov bez zaplatenia poplatku registratora za pristup k zaznamu domény.
Tento stav je sposobeny modelom poskytovania sluzby, pretoze registratori platia za pristup

k zaznamu domény az po jej registracii. Hoci v minulosti uz bola prijatd zmena, Zze doména sa moze
dostat’ iba dvakrat do stavu HELD bez zaplatenia poplatku, problém to vsak vyriesilo len iastocne.
St'aznosti sa tykaju tiez velkého administrativneho zat’azenia uzivatelov pri prvom registrovani
domény a pri zmene registratora. Situdcia sa da vyriesit' komplexnou zmenou Pravidiel, ktoru schvali
riadiaca komisia, zloZena zo zastupcov Ministerstva financii SR, spolocnosti SK-NIC, a.s. a miestnej
internetovej komunity.



Technicky stav

Technicky stav systému SK-NIC bol pocas sledovaného obdobia vyvazeny, okrem viac-menej
pravidelnych snah o neopravneny pristup do systému. Rast databazovej zataze suvisel s rasticim
poctom domén a poctom uzivatelov i registratorov systému. Pokles zataze DB servera suvisi

s upravou aplikacie a pristupu k databaze.
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Prace vykonané pocas prisluSsného obdobia

Od I. 6.2010 sme v pilotnej prevadzke zaviedli ochranu systému SK-NIC pred ttokmi. Obmedzuje
sa pocet poziadaviek registratora, ktoré moéze v jednom case vykonavat. Ak nejaké konto prekroci
maximalny povoleny pocet prihlaseni registratora, najstarsie prihlasenia stratia platnost’. V sicasnosti
je nastaveny maximalny pocet simultannych prihlaseni na Groven 100. V case od 11.00 do 12.00 sa
pocet znizuje na 30. SnaZime sa tym zamedzit’ stavu, kedy sa so systémom nedalo par desiatok minut
prakticky vébec pracovat. Bol pomaly, pretoze systémy riesili tisicky poZiadaviek od robotov, ktori
jednoducho chceli byt’ prvi.

Od marca 2009 bol v systéme SK-NIC nasadeny proces pravidelnej kontroly doby odozvy whois,
http-whois a sk-nic webového rozhrania. Kontroly prebiehaju pravidelne kazdych 5 minGt a generuja
Zlty resp. cerveny alarm v dohladovom centre systému SK-NIC. Tieto casy su graficky
zaznamenavané a pravidelne vyhodnocované. Zhorsenie odozvy systému je najcastejSie sposobené
novym problémom, ktory takto dokdzeme skor zachytit, analyzovat’ a odstranit.
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Obr.: SK-NIC plant response (LE6S)

Helpdesk

V case od 01. 01. 2010 do 30. 06. 2010 odpovedali zamestnanci helpdesku na 8 637 e-mailovych
poziadaviek, ¢o je oproti predchadzajicemu obdobiu pokles o priblizne 7 percent. Medziroc¢ne to
znamena narast o priblizne 4 %. Pokles poziadaviek na helpdesk suvisi pravdepodobne s lepsim
softvérom na zachytavanie spamovych sprav, medzirocny narast suvisi s narastom poctu domén,
poctu uzivatelov i registratorov a tiez so zvySenym zaujmom registratorov i uzivatelov o informacie
pri vykonavani registraénych operacii.



SK-NIC v médiach

Stopline.sk dava stop nezakonnému obsahu na nete
[webnoviny.sk 09/02/2010]

Svojou ucast’'ou Stopline.sk podporili aj d'alSi predstavitelia Statneho sektora — Statna tajomnicka
Ministerstva skolstva SR Bibiana Obrimcakova a ¢lenka Riadiaceho vyboru Rady Eurépy pre média
Natasa Slavikova.

BRATISLAVA 9. februara (WBNY/PR) - Pri prilezitosti dneSného Diia bezpecného internetu zacal
svoju Cinnost’ Stopline.sk. Jeho ciefom je bojovat’ proti nezakonnému obsahu a v stcinnosti s
medzinarodnou sietou INHOPE odhalovat’ najma pripady zneuzivania deti, prejavy rasizmu a
xenofdbie na internete. Myslienku bezpecného internetu pre deti a mladez prisli na slavnostné
podujatie do bratislavského Auparku podporit’ zastupcovia Statneho sektora, znami umelci a partneri
projektu.

Stopline.sk je narodné centrum pre nahlasovanie nezdkonného obsahu na internete s dérazom na
ochranu deti a mladeze. Jeho Cinnost’ vychadza z programu Europskej komisie Safer Internet Plus.
Odteraz moze kazdy uzivatel internetu prostrednictvom online formuldra na stranke
http://www.Stopline.sk nahlasovat’ podozrivy obsah. Hlasenie moze podat’ anonymne alebo v pripade,
ak ma zaujem o spatnu vazbu, uvedie svoje kontaktné udaje. Podnety v centre analyzuju specialisti,
ktori podozrivé stranky zo Slovenska posielaji na presetrenie Policajnému zboru. Ak ide o stranky
nachadzajice sa mimo uzemia SR, zasiela ich Stopline.sk partnerskym organizaciam zdruzenym v
medzinarodnej sieti INHOPE, ktoré sa nimi budu d’alej zaoberat.

,,Je dobré, Ze okrem osvety o bezpecnom pouzivani internetu mladymi lud'mi, vznikla i sluzba, ktora
bude odhal'ovat’ pripady zneuzivania deti vo virtualnom priestore. So zvysujlicou sa dostupnost'ou
modernych technologii su bohuzial takéto pripady Coraz CastejSie,” povedal tajomnik Rady vlady SR
pre prevenciu kriminality Jozef Halcin pocas slavnostného spustenia Stopline.sk. Svojou Gcast'ou
Stopline.sk podporili aj dalsi predstavitelia Statneho sektora — Statna tajomnicka Ministerstva skolstva
SR Bibiana Obrimcakova a ¢lenka Riadiaceho vyboru Rady Europy pre média Natasa Slavikova.

O zabavu najma detskych divakov sa postarali znamy raper Rytmus a tanecnici Johnny Perfekto a Lady
Mel. Deti mohli za asistencie profesionalnych instruktorov lozit’ po lezecke; sieti, ktora bola sicast'ou
podujatia a predstavovala pavucinu svetovej pocitacovej siete www. K narodnym vlajkam krajin, v
ktorych uz podobna sluzba funguije, pripojil vitaz detskej sitaze slovensku vlajku a zaroven zo siete
symbolicky odstranil prvy nevhodny obrazok.

Hlavnymi partnermi centra Stopline.sk su spolocnost’ T-Mobile Slovensko, a. s., Ministerstvo vnutra
SR, Linka detskej istoty UNICEF, Telefonica O2 Slovakia, s. r. o. a SK-NIC, a. s. Zriadenie centra
vychadza z komplexného programu, ktorého sicastou su aj projekty Zodpovedne.sk, Pomoc.sk a
animované rozpravky OVCE.sk, zamerané na bezpecnost’ na internete.

INHOPE je medzinarodna asociacia narodnych centier na nahlasovanie nezakonného obsahu na
internete, ktora vznikla v roku 1999 v ramci akéného planu Eurdpskej komisie s nazvom Bezpecnejsi
internet (Safer Internet Action Plan). Momentalne zdruzuje 36 takychto centier v 31 krajin sveta:
Australia, Belgicko, Bulharsko, Cyprus, Ceska republika, Ceské republika, CLR (Taiwan), Dansko,
Finsko, Franctizsko, Grécko, Holandsko, Irsko, Island, Japonsko, Juhoafricka republika, Juzna Kérea,
Kanada, Litva, LotySsko, Luxembursko, Mad’arsko, Nemecko, Nemecko, Pol'sko, Portugalsko,
Rakusko, Rusko, Slovinsko, gpanielsko, Taliansko, USA a Velka Britania. Zriadenim centra Stopline.sk
sa k nim pridava i Slovensko ako posledna krajina Visegradskej Stvorky. Stopline.sk sa bude v
najblizSom obdobi uchadzat’ o plné ¢lenstvo v sieti INHOPE.

Projekt je spolufinancovany Eurépskou uniou v ramci komunitarneho programu Safer Internet plus.
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Narodny spravca domén: Ochrana pred robotmi, systém rychlejsi
[zive.sk 03/06/2010]

Spolocnost’ SK-NIC, spravca ,,.sk* domén, testuje ochranu svojho webového systému na pracu s
doménami pred utokmi. Obmedzil pocet poziadaviek registratora, ktoré moéze v jednom case
vykonavat'. Ak nejaké konto prekroci maximalny povoleny pocet prihlaseni registratora, najstarsie
prihlasenia stratia platnost’. Pre Zivé.sk to uviedol riaditel SK-NICu Patrik Krauspe.

V sucasnosti je nastaveny maximalny pocet simultannych prihlaseni na Groven 100. V case od | I. do
12. sa pocet znizuje na 30. Ide priblizne o dobu, kedy expiruji domény a menia sa jednotlivé ich stavy.
To nastava presnejsie o |1:30. O volné domény sa nasledne strhne boj automatizovanych systémov
najvacsich registratorov.

Registrator sa snazi zamedzit’ stavu, kedy sa so systémom nedalo par desiatok minut prakticky vobec
pracovat. Bol pomaly, pretoze systémy riesili tisicky poziadaviek od robotov, ktori jednoducho chceli
byt prvi.

Podl'a Krauspeho je novy systém obiditelny prostrednictvom zalozZenia si viacerych registratorskych
kont na viacero spolocnosti. To je ale vyrazne tazsie ako doterajsi neobmedzeny pristup z jedného
konta.

Webové rozhranie je po zavedeni kroku rychlejSie, hoci ho nemozno nazvat’ rychlym. V kapacite
serverov, ktoré by nezvadali napor, podla Krauspeho problém nie je. Spolo¢nost’ ich vraj upgraduje
kazdy polrok. Dolezité ma byt, Ze systém uz aktualne vie po dlhSom case aj v najvytazenejsich
minutach zvladat’ vSetky poziadavky do konca, napriklad zaplatit’ za doménu.

Limity na pocet prihlaseni sa eSte mézu menit, dodava Krauspe. Testovacia prevadzka obmedzeni,
podla ktorej sa vyhodnoti miera potrebnych obmedzeni, funguje do konca tyzdna.

-END-

SK-NIC mieri do webovych projektov: Ma darcovsky systém
[zive.sk 03/06/2010]

Autori: Filip Hanker, Alojz Vicko

Registrator domén zaplati portal zo ziskanych penazi za domény. Odobrit’ by mu to mal stat.
Spoloc¢nost’ SK-NIC a neziskova organizacia Centrum pre filantropiu dnes spustili novy darcovsky
portal s nazvom Ludialudom.sk. Prevadzkovat’ ho bude neziskova organizacia 4people.

Zakladom Ludialudom.sk je stranka s databdzou Ziadatelov o podporu (fyzickych alebo pravnickych
os6b), ktori sa tu mézu prezentovat’ prostrednictvom vlastnych vyziev verejnoprospesného
charakteru.

Darcovsky systém stavil na otvorenost’ a samoorganizaciu. Na rozdiel od niektorych inych
darcovskych mechanizmov je kvalita Ziadatelov o podporu posudzovana samotnymi darcami bez
zasahov prevadzkovatela. Zodpovednost' za vyber podporenej aktivity je preto v plnej miere iba v
rukach darcu. Ten sa moze rozhodnlt’ cez nastroje overovania kvality jednotlivych vyziev integrované
v portali. Pri vybere podporenej aktivity tiez mozu pomoct’ overovatelia prostrednictvom systému
certifikaitov. Darca moze vyzvy priamo podporit’ a neskor aj ohodnotit’.

Portal je uréeny darcom, ktori hladaju projekty, ktoré by podporili, a prijemcom podpory —
jednotlivcom, neziskovym organizaciam, obciam a inym pravnickym osobam. Okrem toho zohravaju
délezitu Glohu overovatelia, ktori na poziadanie prijimatelov vydavaja takzvany certifikat — teda overia
pravdivost’ a presnost’ informacii a pomahaju darcom rozhodovat sa o podpore konkrétnych
projektov.

Zaplati sa z domén a sponzorského

SK-NIC financuje portal z vlastnych zdrojov, tie pochadzaju z poplatkov za domény. Registrator by

17



rad pouzil nieco z piatich percent poplatkov, ktoré ma podla zmluvy so Statom pouzit’ na podporu
internetovej komunity. Pre Zivé.sk to potvrdil riaditel SK-NICu Patrik Krauspe.

Toto pouzitie mu ale musi schvalit’ stat, konkrétne ministerstvo financii. Blizsi schvalovaci organ nie je
v zmluve so Statom Specifikovany. SK-NIC chce okrem darcovského projektu predlozZit’ na schvalenie
aj predosli podporu projektu Zodpovedne.sk k bezpecnosti na internete.

Ludialudom.sk bude z peazi za domény zaplatené i v pripade neuspechu, suma pojde z inej
rozpoctovej kapitoly. Podla Krauspeho nebude vysledna suma rovna trhovej, kedZe participujdci
partneri pracovali na projekte za ovela mensie nez trhové ceny. Portal je financne a vecne
podporovany zakladatelmi a partnermi, ktorymi si Swan, Anasoft APR, CREO-Young&Rubicam,
Nadacia otvorenej spolocnosti, | Slovenské neziskové servisné centrum a Garant Partner & Legal.
Firmu Swan a registratora domén Sk-NIC spaja rovnaky majitel, materska firma DanubiaTel.
Finanéne narocnejsia ma byt’ televizna relacia, ktora pride v septembri. V patnastich astiach ludom
kazdy tyzden priblizi vybrané projekty, ktoré poziadali o podporu. Vysielat’ by sa mal v televizii s
celoslovenskym pokrytim. Krauspe meno stanice nespresnil, no vylucil, Ze by islo o STV2. Podl'a neho
sa s televiziou rokuje, o relaciu ma zaujem. Registrator domén ju bude dodavat’ na kl'G¢ a zadarmo.
Ma trvat’ pol hodinu.

Kazdy diel relacie, pri ktorej Krauspe nevylucuje styl popularneho Modrého z neba, by mal stat’ par
desattisic eur. Odhadom stropu je 33 tisic eur, ¢ize priblizne milion korun. SK-NIC na nu aktualne
hlada sponzora. V jednani je s niekolkymi firmami, ktoré maju predbezny zaujem.

Ci bude kazdy diel relacie sponzorovany inou firmou alebo sa nijde jeden partner pre vietky,
Krauspe nevedel odhadnit. Registrator je pripraveny relaciu vyrabat’ aj v pripade, ze sa nedohodne
so ziadnym sponzorom. Krauspe argumentuje nutnostou podporit’ portal, aby pribidalo mnoho
ziadosti s kvalitnymi projektami. Ze sa ziaden sponzor relacie nenajde, povazuje Krauspe za velmi
nepravdepodobné.

Pomoc financne i materialne

Portal darcom poskytne viacero moznosti podpory. Ak sa rozhodnu zamer podporit’ financne, mozu
vyuzit’ platobné mechanizmy - platobné tlacidla bank alebo platbu platobnou kartou. Okrem financnej
podpory maju moznost’ pomoct’ aj materialne, ako dobrovolnik alebo tym, Zze vyzvu pozitivne
ohodnotia alebo zdielaju s priatelmi.

Portal povazuje za svoje najvacsie benefity Siroké spektrum zaberu a neobmedzenie sa na niektorud
oblast’ podpory, otvorenost’ a bezplatné poskytovanie sluzieb portalu (s vynimkou odmeny za
udelenie certifikatu, ak je stanoveny poplatok, odpocita sa z poskytnutého daru, o com je darca pri
darovani upovedomeny). Prevadzkovatel tiez vyzdvihuje, Ze nevstupuje do vztahu medzi darcom a
prijimatelom inak nez vytvorenim platformy na darcovstvo.

Na Uvod zber projektov

Do priblizne polovice jlina je portal v Gvodnej faze otvoreny vsetkym, ktori tu chcl predstavit’ svoje
vyzvy. Nasledne bude spustena darcovska cast’ systému. Ta potencidlnym darcom prinesie moznost’
vyhladat’ si aktualne informacie o jednotlivych vyzvach, ako aj o ich predkladateloch, a to pomocou
lubovolne zvolenych parametrov.

Vyzvy ziadatelov si darcovia budi moct’ jednoducho vyhladat’ pomocou viacerych kritérii a nasledne
ich podporit’ réznymi spésobmi — vratane on-line platby, ktora bude v prospech ziadatelov ziétovana
kazdych 30 dni. Platit’ sa bude cez internet banking Tatra banky alebo platobnou kartou, podla
Krauspeho sa chystaju aj dohody s d’alSimi bankami.

Principy a pravidla vyziev

Kazda vyzva zverejnena na portili Ludialudom.sk musi byt’ neziskového charakteru. Cinnost’ s fiou
suvisiaca nesmie priamo ¢i nepriamo viest’ k osobnému obohateniu jej predkladatela alebo jeho
blizkych oséb. Vyzvy musia byt uvadzané pravdivo, vo vlastnom mene a pod skutocnou identitou.
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Kazdy registrovany prijemca (jednotlivec alebo organizacia) sa méze uchadzat’ o podporu s viacerymi
vyzvami.

Maximalna doba uverejnenia vyzvy o podporu je jeden rok odo dna ich zverejnenia. Ak si prijemca
7ela, aby jeho vyzva bola uverejnena aj na dlhsie obdobie, musi si jej platnost’ predizit’ pred uplynutim
platnosti. Kazda vyzva musi obsahovat’ jasnu informaciu o svojom trvani.

Certifikacie ako zaruka

Cielom certifikacie je zvysenie kredibility zverejnenych vyziev. Kazdy prijimatel ma moznost’ oslovit’
inu fyzicka alebo pravnickd osobu so Ziadost'ou o overenie pravdivosti svojej vyzvy v podobe vydania
tzv. certifikatu. Tie ale budi moct’ vydat’ len osoby, ktoré sa na portali zaregistruji ako overovatelia —
ich identitu musi overit’ a potvrdit’ administrator projektu. Prijemca moze oslovit’ aj viacerych
overovatelov, aby projekt posudili — ziska tym vaésiu déveryhodnost.

Overovatelom moéze byt napriklad miestne zdruzenie alebo ina autorita - lekar, uditel, obec,
mimovladna organizacia a podobne. Certifikitom sa potvrdi, ze informacie uverejnené vo vyzve su
pravdivé. Certifikat méze byt vydany maximalne na obdobie jedného roka, resp. do prvej zmeny
vyzvy. V pripade, Ze pocas trvania vyzvy, prijimatel zmeni niektoré daje vo svojej vyzve, platnost’
certifikatu je pozastavena a overovatel musi opatovne vydat’ certifikat na vyzvu v novom zneni.
Proces vzniku certifikdtu sa nazyva negociacia a moéze ho iniciovat’ nielen prijimatel, ktory o Ziada,
ale aj sam overovatel, ktory ho ponuka. Certifikat obsahuje sformulovanu podporu konkrétnej vyzve,
platnost’ dokedy sa bude pri danej vyzve zobrazovat' a odmenu za certifikat, ktora moze byt
definovana pevnou sumou alebo percentom zo ziskanych darov. Mozné je zadat’ aj nulové hodnoty.
Certifikat vznikne az vtedy, ked’ obidve strany ukondéia negociaciu akceptovanim podmienok.

Zivé.sk komentuje ideu portalu: Darcovsky portal Ludia ludom mé ambiciu zohrat’ déleziti ulohu pri
ziskavani darcov pre neziskové a verejnoprospesné projekty na celom Slovensku. Snazi sa o
maximalnu otvorenost, co je ddvodom netradicného riesenia zabezpecenia kredibility cez certifikaty.
Na rozdiel od inych darcovskych platforiem prevadzkovatel nevstupuje do rozhodovania o kvalite
alebo nekvalite projektu a iba vytvara nastroje, ktoré darcovi pomozu orientovat’ sa. Absentuju aj
zmluvy s prijimatelmi ¢i administrativne narocné zaverecné hodnotenia. Prijimatel podpory darcu
informuje cez e-mail, resp. aktualizaciu profilu na portali vo forme audio ¢i video zaznamu z realizacie
aktivity. Darca iba ohodnoti spolupracu a prijimatelovi da pozitivne alebo negativhe hodnotenie do
buducnosti.

Pre Gspech projektu bude ddlezité, do akej miery takato forma overenia a prenosu velkej Casti
zodpovednosti na darcu ovplyvni podporovatelov pri rozhodovani sa prave pre tuto platformu. Na
Slovensku pritom existuju uz zabehnuté schémy inych darcovskych systémov, kde sa zodpovednost’
prenasa na prevadzkovatela, ktory sa stara o kredibilitu a administrativne spracovanie. Darcovia mozu
na tradi¢nych systémoch ocenit’ prave minimum namahy, ktora sa vyzaduje z ich strany.

Dalsim novym prvkom je Gplna otvorenost’ portalu, ktora méze mat’ vplyv na kvalitu podavanych
Ziadosti. Prave otvorenost’ moze zahltit’ portal ziadostami s formalnymi chybami, pripadne od
Ziadatelov bez sklsenosti a schopnosti adekvatne riadit’ projekty. Do akej miery v tomto pomoze
certifikacia, ukaze cas.

Zaruceny elektronicky podpis v slovenskych podmienkach
[InfoWare 08/06/2010]

Od roku 2002, ked' bol schvaleny zakon o elektronickom podpise, preslo vela casu. Zaruceny
elektronicky podpis je postupne akceptovany Statnymi organizaciami a niektorymi sukromnymi
spoloc¢nostami. O tom, v akom stave sa nachadza zaruceny elektronicky podpis (ZEP) v stcasnosti, sa
doditate v tomto clanku. K jeho tvorbe sme prizvali aj predstavitelov akreditovanych certifikacnych
autorit (ACA), ktoré umoznuju vydavat’ tzv. kvalifikované certifikaty, potrebné na pouzitie ZEP.
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Co je to elektronicky podpis?

Elektronickym podpisom v tomto ¢lanku rozumieme spésob, akym osoba (Ci uz fyzicka, alebo
pravnicka) prejavuje sthlas s danym dokumentom. Znamena to, Ze podpisany dokument nemohol
nikto zmenit' a Ze je do istej miery preukazatelné autorstvo podpisu.

Podpisy pouzivame na mnozstvo ucelov, ¢i uz na zmluvy, rézne podania, pripadne zapisnice.

Pri elektronickom podpise sa pouziva asymet - ricka kryptografia (pre tych z vas, ktorym je jasné, ako
funguje asymetricka kryptografia: mozete tuto Cast’ preskocit), asi sa ni¢ nové nedozviete). Ide o
matematicky princip, ktory je zaloZzeny na tom, Ze existuje klicovy par (verejny a sikromny kl'ic).
Klicovy par ma niektoré zikladné vlastnosti (bez ohladu na konkrétny algoritmus):

- Stkromny kl'G¢€ sa neda (v rozumnom case) odvodit’ z verejného kluca.

- Vsetko, o je zasifrované verejnym kl'icom, sa da desifrovat’ iba sikromnym kl'tcom (druhé pouzitie
verejného klica nepoméze). Takyto asymetricky problém si mozete predstavit’ napriklad ako
nasledujucu ulohu: Mate zoznam mien a adries fudi.

Pomocou klasického telefonneho zoznamu podla abecedy najdete tychto ludi a na papier postupne
pisete telefonne Cisla. Opacnu transformaciu (z telefonnych éisel naspat’ na menad) je praktické robit’
iba v pripade, Ze mate aj obratenu verziu telefonneho zoznamu - zotriedenu podla telefonnych cisel.
Inak to znamena prechadzat’ vSetky moznosti. Samozrejme, prejst’ telefonny zoznam Slovenskej
republiky (po naskenovani a prevode do textovej podoby) je pre pocitac relativne jednoduché, ale
podobny princip, zalozeny na matematickych problémoch, ktoré su velmi tazko riesitelné aj pre
pocitac, sa pouziva aj v asymetrickej kryptografii. Tento princip sa pouziva pri Sifrovani, ktoré nas
momentalne az tak nezaujima.

n

- Vsetko, co prejde asymetrickou transformaciou pomocou privatneho klic¢a, mozno "desifrovat™ -
overit’ pomocou verejného klGéa. Verejny kl'G¢ je verejny, mozete ho rozdat’ komukolvek, publikovat
na svojej webovej stranke. No ak vieme s istotou povedat, ze verejny kl'i¢ je kl'icom konkrétneho
¢loveka, vieme s istotou povedat’, Ze tuto transformaciu urobil niekto, kto vlastni prisltchajuci
sukromny klPG¢ (poznamka pre matematickych puristov: existuju asymetrické algoritmy, ktoré funguju
trochu inak a takdto operaciu nemozno vykonat), takisto existuji podpisové schémy, ktoré nemozno
jednoducho pouzit’ na Sifrovanie).

Takze Janko Hrasko si vytvoril klucovy par, verejny ki€ rozdal a teraz chce podpisat’ svoj testament.
Napise ho, urobi svoju asymetricku transformaciu pomocou sukromného kluca a takyto
pretransformovany dokument rozda. (Pre matematickych puristov: postup je trochu zlozitejsi,
transformaciou prechadza len tzv. hash dokumentu, transformovanie celého dokumentu by bolo
jednak pomalé, jednak by narazalo aj na iné problémy. Na vysvetleni to vsak ni¢ nemeni. ) Ktokolvek,
kto ma verejny kl'G¢ a pretransformovany testament, vie ho overit’ a ziskava informaciu: Ktokolvek
ma privatny kPd¢ k tomuto verejnému klucu, urobil tuto transformaciu.

Ostava vyriesit’ jediné: ako zviazat’ identitu Cloveka s verejnym klGtéom? Na tento Ucel sluzia
certifikacné autority, ktoré "podpisuju” certifikaty (certifikat je dokument, ktory obsahuje identifikaciu
Cloveka, pre ktorého bol vydany, spolu s d'alsimi parametrami, ako napriklad platnost’, pouzity
algoritmus a verejny kl'uc).

Certifikacna autorita overi identitu (napriklad tak, Ze skontroluje obciansky preukaz a pas) a vytvori
certifikat, ktory podpiSe svojim privatnym klicom (v praxi je certifikacna autorita zastupovana
registracnou autoritou, ktora dané overenie spravi za nu a poda ziadost’ certifikacnej autorite, ktora
vykona podpis).

Takymto sposobom sa cela situacia ulahéi - stac¢i nam mat’ par verejnych kltucov certifikaénych autorit
a identitu ostatnych ludi overime pomocou certifikatov. Na tomto principe je zalozena infrastruktura
verejnych klG¢ov (Public Key Infrastructure, PKI).

Elektronicky podpis a zakon
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Tak ako pri obycajnom podpise aj pri tom elektronickom mame viacero Grovni. Podpis moze
znamenat' viacero veci - od "podpisu” na prezencnej listine az po podpis overeny notarom na
dokumente o predaji nehnutelnosti. Na podpis overeny notarom musi existovat’ isty legislativny
ramec, ktory hovori, kto méze byt’ notarom a aky je postup overenia podpisu.

V elektronickom podpise je ekvivalentom podpisu overeného notarom (pred zakonom) zaruceny
elektronicky podpis (ZEP). Ked’Ze ma istt (vysoku) pravnu vahu, zédkon nan kladie Specidlne
poziadavky. Napriklad to, Ze klicovy par musi byt’ vytvoreny na Specidlnom zariadeni (ktoré
certifikuje NBU). Z tohto zariadenia nemozno dostat’ sikromny kI, zariadenie vie len vytvorit’
podpis. Certifikat musi vydat’ certifikaéna autorita, ktora spifia pravidla ustanovené zikonom. Podpis
musi byt’ vytvoreny v aplikacii, ktora spifia pravidla ustanovené zikonom (napriklad princip
"Podpisujes to, o vidis", teda aplikacia musi zobrazit’ cely dokument, ktory pouzivatel podpisuje, a
nedovoli mu podpisat’ akykolvek sibor). Existuje zoznam formatov, ktoré mozno podpisovat’ a pod.
Pouzitie v praxi

Na vydanie kvalifikovaného certifikatu sme si vybrali akreditovanu certifika¢nu autoritu v Bratislave.
Ta nam dokaze predat’ zariadenie, softvér aj vydat’ certifikat (po overeni). So zariadenim USB a
softvérom na podpisovanie tak mézeme zhotovovat’ dokumenty, ktoré su ekvivalentné notarsky
overenym podpisom, a zasielat’ ich elektronicky.

Prevod domény v prospech iného pouzivatela funguje, iba spolocnost’ SK-NIC nam z
nepochopitelného dévodu nechcela akceptovat’ naskenovany podpis (obrazok) nového drzitela
domény (ktorého overenie nevyzaduje). Papieru sme sa tak nevyhli, naskenovany alebo prefoteny
podpis, hoci nie je nevyhnutné jeho overenie, spolocnost’ neakceptuje.

Danovy urad z nepochopitelnych dévodov podmieniuje aktivaciu elektronickych sluzieb osobnou
pritomnost'ou na dafiovom urade. Aj napriek tomu, Ze vypis z obchodného registra (podpisany
zarucenym elektronickym podpisom ministerstva spravodlivosti, teda nielen vytlaceny z webu orsr.
sk) mozno ziskat’ za 0, 33 eura priamo cez portal verejnej spravy. Preco dafnovy urad potrebuje
osobnu pritomnost’ drzitela zaruceného elektronického podpisu, nam neboli schopni hodnoverne
vysvetlit. (Odpoved’ citujeme Uplne, bola presne jednoriadkova: "Je to nutné kvoli sparovaniu ID a
konkrétneho DIC na zaklade dokladov. " Akych dokladov, ked’ vietky pozadované dokumenty sa daju
zaslat’ elektronicky a maju rovnaku pravnu vahu ako papierové dokumenty? ) Elektronicky mozno
podavat’ napriklad aj rocné zGc¢tovanie zdravotného poistenia, podnety na zmeny v obchodnom
registri alebo vseobecnejsie podania cez tzv. elektronicku podatelfu, sidliacu na portali verejnej
spravy.

Certifikované aplikacie

Momentalne st pre ZEP certifikované prakticky len tri pouzitelné aplikacie: QSign od spolocnosti
Ardaco, ZEP-XML od spoloc¢nosti Tempest a D.

Signer/XAdES od Ditecu.

Vsetky tri funguju len pre OS Windows. Pouzivatelia pocitacov Apple (Mac OS X) alebo inych
operacnych systémov maju smolu. Ing. Peter Miskovi¢ z CA Disig na tému nezavislosti povedal: "Je to
jednoduché - neexistuje hlavne podpora zo strany certifikovanych aplikacii pre ZEP.

Pri niektorych SSCD je problém s podporou inych OS, ale existuju certifikované SSCD, ktoré st
pouzitelné aj na inych platformach, nez je OS Windows. Nase CA Disig vie vydat’ certifikat na takéto
zariadenie SSCD. " Aplikacia QSign (podla certifikacnych autorit prakticky najpouzivanejsia) umoznuje
overovanie dokumentov aj v bezplatnej verzii. Takto sa daju prijimat’ a akceptovat’ dokumenty
podpisané ZEP-om aj napriek tomu, Ze kvalifikovany certifikat nevlastnite.

Podl'a oslovenych certifikacnych autorit je tato mnozina programov nedostatocna. Podla Patrika
Krauspeho z Prvej slovenskej certifikacnej autority ". . . je teoreticky mozné pouzit’ aj softvér, ktory
je certifikovany v inych krajinach Europskej Unie, podl'a zakona o elektronickom podpise totiz
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produkty pre elektronicky podpis pouzivané na vyhotovenie elektronického podpisu, ktorych sulad
bol posiideny organom podla ¢l. 3 ods. 4 smernice Eurépskeho parlamentu a Rady 1999/93/ES o
ramci spolocenstva pre elektronické podpisy, su produktmi na elektronicky podpis". KIG¢ové je slovo
teoreticky.

Ing. Peter Miskovi¢ z CA Disig na margo spokojnosti s jedinym vSeobecne komercne dostupnym
viaciicelovym programom Qsign hovori: "Podla méjho nazoru je t'azké urcovat’ mieru spokojnosti, ak
nemate s ¢im porovnavat. V porovnani s riesenim podpisovania cez web (DR SR, Colna sprava) je
zlozitejSie, ale komplexnejsie.

Pre bezného pocitacového pouzivatela je instalacia a nastavenie aplikacie QSign dost’ narocné.

To je mdj osobny nazor, ked’ze velakrat som riesil aj podporu pre tento softvér. "

Rozsirenie?

Co by pomohlo rozsireniu zarué¢eného elektronického podpisu? Ing. Julius Lintner z Prvni certifikaéni
autority, a. s., Praha (ktora je akreditovana aj pre slovensky zaruceny elektronicky podpis) hovori:
"Viac aplikacii, ktoré by umoznovali redlne Setrit’ ¢as a peniaze pre jeho pouzivatelov.

Aplikacie umoznujice komfortne a jednoducho elektronicky komunikovat' v ramci vSetkych Zivotnych
situacii bez nutnosti zloZitej administrativy na pristup k tymto sluzbam a bez doplnkovych
"papierovych" potvrdeni suvisiacich so zasielanymi dokumentmi. " A takisto "stabilnost’ legislativneho
a prevadzkového prostredia a podmienok na podnikanie ACA".

Podla Ing. Miskovica z CA Disig pravnické osoby vyuzivaji dostupné moznosti, ale "fyzické osoby
maju v sucasnosti velmi mali moznost’ vyuzivat' ZEP a v porovnani s nakladmi na jeho zriadenie by to
bolo pre ne neefektivne. Rozsireniu by pomohla vac¢sia moznost’ jeho pouzivania (hlavne ZEP) v
prostredi, ktoré vyzaduje len minimalne naklady - naklady na SSCD a vlastny KC. Rovnako by
pomohla pruznejsia a menej striktna legislativa".

Striktnost’ legislativy je podla mnohych predstavitelov certifikaénych autorit jedna z najprisnejsich v
EU. V susednej Ceskej republike vam kvalifikovany certifikat vydajd aj bez zabezpeceného zariadenia,
bez potreby pouzivat’ specialny certifikovany softvér, staci vas bezny prehliadac alebo mailovy klient.
Autor tohto clanku sa s mnohymi predstavite/mi nezhodne na tom, ze by to bolo prospesné.
Akceptovatelnosti podpisu vyrazne prospieva jeho bezpecnost. Ak sa pozrieme na alarmujlce
hodnoty kontaminacie pocitacov skodlivym kédom, keby si ten mohol jednoducho z disku zobrat’
privatny kld¢, umoznil by aj podpisat’ cokolvek. (To je inak mozné pocas podpisovania aj v pripade
bezpeéného zariadenia, pri kradezi privatneho kl'ica tak mozno urobit’ kedykolvek v buddcnosti, kym
certifikat neex - spiruje alebo sa nedostane do zoznamu zneplatnenych certifikatov certifikacnej
autority. Na to by ste vSak museli vediet,, Ze ku kradezi doSlo. ) Jeho moznosti si obmedzené len
praktickymi obmedzeniami sicasného stavu akceptovania elektronického podpisu. Predstavte si, ze
Skodliva aplikacia najde na disku vas privatny kl'uc a podpiSe dokument o predaji bytu, v ktorom
byvate, inej osobe. Z hladiska legislativy ma tento podpis rovnakd pravnu hodnotu, ako keby ste
tento dokument podpisali pred notarom.

Myslime si, Ze je spravne mat’ na zaruéeny elektronicky podpis vysoké bezpecnostné naroky.

Zo zabezpeceného zariadenia nemozno ukradnut’ privatny kl'ic (zariadenie ho nevyda, umoznuje ho
len pouzit, teda nieco podpisat’ - a na to potrebuje heslo). V pripade, Ze podpisujete nejaky iny
dokument a skodlivy softvér odchyti vase heslo, moze teoreticky podpisat’ aj cokolvek iné. Poznam
niekolko odbornikov z oblasti bezpeénosti, ktori tvrdia, Ze zaruceny elektronicky podpis je pre
technokratov a dobrodruhov. Ak clovek neméze verit’ vlastnému pocitacu, zverit’ mu (teoreticky)
cely svoj majetok (a to aj buduci) nie je prave rozumné rozhodnutie. Nepri - spieva k tomu ani fakt,
Ze jediny sposob je pouzivat’ OS Windows - bez ohl'adu na redlnu bezpecnost’ je velmi
pravdepodobné, ze prvy skodlivy kéd bude prave pre tento systém.

Preco tu teda doteraz takyto problém nebol?
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Zaruceny elektronicky podpis pouziva prili§ malo ludi (vo vSseobecnosti v Eurépskej tnii, nielen u
nas). V pripade, Ze bude jeho pouzitie rozsirenejSie a hlavne akceptovanejsie, v§imnu si ho aj
tvorcovia Skodlivého kédu, ktori namiesto predaja Viagry a kradnutia cisel kreditnych kariet budu
robit’ sofistikovanejsie ttoky.

Medzinarodné pouzitie

V roku 1999 bola schvélena smernica, ktora upravuje ramec pouzivania elektronického podpisu medzi
Elenskymi statmi EU. Podla nej by malo byt mozné poutzitie zaruc¢eného elektronického podpisu
ktorejkolvek krajiny.

Situacia je podobna ako pri akceptacii Open Document formatu, ktory by mali akceptovat’ vSetky
statne institlcie. Prax je jednoducho ina ako legislativa. Dany podpis sa nam nepodarilo overit’ ani
pomocou certifikovanych nastrojov na overovanie digitalneho podpisu - certifikované produkty pre
ZEP teda pravdepodobne nespifiaji podmienky vyhlasky EU.

Kompatibilita (formaty dat a pod. ) a postup overovania je dany Narodnym bezpecnostnym Gradom.
Staci si vSak uvedomit), Ze uz len nasa vyhlaska pozna format siborov s priponou . zep, ¢o je lokalna
konstrukcia (pripominame, Ze zep je skratka pre zaruceny elektronicky podpis po slovensky), ktord
uz ani v susednej Ceskej republike nepoznaju, a teda nevedia overit.

Zaver

Od schvalenia zdkona o elektronickom podpise, ktory medzicasom presiel viacerymi novelizaciami,
prebehlo takmer osem rokov. Zaruéeny elektronicky podpis sa stal sucastou podnikatel'skej praxe a
je akceptovany mnohymi Gradmi.

Praktické poutzitie je vsSak stale limitované malym mnozstvom (neportabilnych) certifikovanych
aplikacii, pouzitie medzinarodnych certifikatov je prakticky nemozné. Informovanost’ verejnosti o
moznych rizikach je relativne nizka.

Zaruceny elektronicky podpis je na dobrej ceste, ale k cielu ma este velmi daleko.

JURA] BEDNAR, jbednar@infoware. sk

Na spravcu domén SK-NIC bude dohliadat komisia. Vznikla po

rokoch (Spresnené)
[zive.sk 19/06/2010]

AUTOR - Filip Hanker
Povodny clanok, 19.6. o 14:40: Spravca ,,.sk* domén, spolocnost’ SK-NIC, bude po rokoch

kontrolovana $pecidlnou komisiou. Zivé.sk o tom informoval Peter Biro zo sekcie informatizicie
spolocnosti Ministerstva financii SR.

Medgzi Cinnosti komisie bude patrit’ schvalovanie ceny za domény ¢i akejkolvek zmeny Pravidiel
poskytovania menného priestoru v internetovej doméne .sk. Ako upozornil blogger Rastislav Turek,
komisia ma aj pravomoc zrusit’ zmluvu so Statom. Na tu vsak treba suhlas vsetkych jej ¢lenov, teda aj
clenov SK-NICu.

Vznik komisie bol uréeny zmluvou medzi spravcom domén a statom. SK-NIC podla riaditela
spolocnosti Patrika Krauspeho vymenoval svojich ¢lenov este 3. jala 2006. Odvtedy az do juna tohto
roku cakal na vymenovanie zastupcov zo strany statu. Ti nezvolenim clenov porusovali zmluvu. Mali
na to totiz 30 dni od podpisu zmluvy. Cas vyprsal zaciatkom jala 2006 respektive zaciatkom marca
2007, kedZze stat s SK-NICom zaciatkom roka 2007 podpisal dodatok k zmluve.

Clenov komisie je sedem: dvaja za ministerstvo financii (predseda Jan Hochmann, podpredseda Peter
Biro), dvaja za SK-NIC (Miroslav Strecansky, Juraj Ondris) a traja za internetovd komunitu. Na navrh
ministerstva ju budu tvorit’ Michal Hrabovec za registratorov domén (spolumajitel’ firmy Anasoft
APR), Marek Hrkel za poskytovatelov internetovych sluzieb (senior manazér rozvoja produktov a
roamingu v spolo¢nosti T-Mobile) a Filip Hanker za pouzivatelov internetu (3éfredaktor Zivé.sk a
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autor tohto ¢lanku). Clenovia mézu byt jednotlivymi subjektami, pod ktoré spadajt, meneni.

Stat za poskytovatelov internetovych sluzieb vybral zastupcu dcérskej spolo¢nosti firmy Slovak
Telekom, v ktorej ma 49-percentny podiel. V pripade registratorov je zasa v komisii v poradi
stotrinasty podla poctu registrovanych domén - firma Anasoft APR ich ma zaregistrovanych len 144.
Doplnené, 20. 6. o 21:10: Ako upozornil clen komisie Michal Hrabovec, nominovany je za IT
Asociaciu Slovenska, kde posobi ako ¢len prezidia.

Krauspe z SK-NICu popiera, Ze by sa na vybere spolupodielal: ,,Traja zastupcovia boli vybrani
ministerstvom. Do jeho vyberu SK-NIC nijako nezasahoval., uviedol pre Zivé.sk. Anasoft APR s SK-
NICom spolupracoval na vyvoji darcovského portalu Ludialudom.sk.

Komisia sa prvykrat zide koncom mesiaca. Na programe ma vsak len formalne zilezZitosti.

Ceny ,,.sk“ domén mozno klesnu. Rozhodne sa v lete
[zive.sk 28/06/2010]

Filip Hanker
Spolocnost’ SK-NIC, spravca narodnej domény ,,.sk, na tvodnom stretnuti kontrolnej komisie

predlozila navrh na znizenie cien za internetové domény. Kym pri registratoroch s poétom do 100
domén by ceny mali klesndt’ len velmi mierne, pre vyssie kategorie sa navrhuju vyraznejSie znizenia.
Poplatky za pristup k ziznamu domény navrhuje podla zmluvy so statom SK-NIC. Schvaluje ich
komisia, pozostavajuca z dvoch fudi z Ministerstva financii, dvoch zastupcov SK-NICu a troch z
internetovej komunity (dvaja za IT Asociaciu Slovenska a jeden za médium Zivé.sk - $éfredaktor a
autor tohto ¢lanku). Komisia napriek urceniu zmluvou este z roku 2006 vznikla az tento mesiac.
»Navrhnuta vyska vychadza z podrobnych analyz prostredia.“, uviedol pre Zivé.sk riaditel’ spolo¢nosti
Patrik Krauspe. Konkrétne vysky poplatkov sa komisia hlasovanim rozhodla nezverejnit. Pat’ clenov
sa zdr7alo hlasovania, jeden &len ministerstva bol proti. Zverejnenie Ziadalo Zivé.sk. Argumentom
proti boli napriklad rézne Spekulacie ¢i kroky, ktoré by na trhu mohli nastat, ak by sa vedelo, ako
presne maju ceny klesnut - najma pre pripad, ze by zmeny napokon neboli prijaté.

O zmene cien bude komisia hlasovat’ pravdepodobne zaéiatkom augusta. Dovtedy maju jej clenovia za
internetovu komunitu €as zistit’ nazory jej poprednych zastupcov.

Komisia sa tiez zhodla, Ze pracovné materialy sa zverejnovat v konkrétnej podobe nebudu, pokial’ sa
pri nich hlasovanim neurci inak. Tento navrh podporilo pat’ clenov, Michal Hrabovec za ITAS sa
zdrzal hlasovania, proti bolo Zivé.sk. Zastupca SK-NICu viak podotkol,ze v mnohych pripadoch bude
zverejnenie a zaroven spatna vazba masy pouzivatelov velmi vitana. Zo zasadnuti bude zaroven k
dispozicii Standardna zapisnica.

Na Gvodnom stretnuti sa hovorilo aj o moznych Upravach pravidiel poskytovania menného priestoru
v Internetovej doméne SK, vylepSeniach ¢i obmene systému pre spravu ¢i zavedeni DNSSEC ¢i IPvé.
Slo vsak len o struéné zmienky, podrobne sa bude o nich diskutovat’ na dalSich stretnutiach. Komisia
si tiez schvalila Statut, jej ¢innost’ je vsak podrobne urcena uz v zmluve medzi Statom a SK-NICom.
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