PRILOHA ¢. 1:

PRAVIDLA TECHNICKEJ KOMUNIKACIE PRE DOMENU NAJVYSSEJ UROVNE .sk

Dohoda o urovni sluzieb pre sluzby registra domény najvyssej turovne .sk (SLA)

SK-NIC zabezpeci kontinuitu dodavania sluzieb a poskytne systém, ktory podporuje monitorovanie sluzieb
registra a funkcie, ktoré zabezpecdia mesacnu spravu o Urovni poskytovanych sluZieb registra vo vztahu
k pozadovanym Urovniam sluZieb.
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Zakladné definicie
DNS je systém doménovych mien ako je definovany v RFC 1034, 1035 a dalSich suvisiacich RFC.

Spravne overenie DNSSEC. Ak su pre doménu najvyssej Urovne v korenovej zéne DNS zverejnené
zdaznamy delegujiceho podpisovatela (Delegation Signer), potom existuje déveryhodnda retaz
DNSSEC od zadkladného prvku doveryhodnej retaze (Trust Anchor) ku konkrétnej doméne, t.j.
domeéna najvyssej Urovne, doména zaregistrovana pod doménou najvyssej Urovne atd.

EPP je Extensible Provisioning Protocol ako je definovany v RFC 5730 a suvisiacich RFC.

IP adresa znamena oba typy adries lpv4 alebo Ipv6. Ak je potrebné ich odlisit, pouZije sa IPv4 alebo
IPv6.

Sonda je sietové zariadenie (Host) pouZivané na uskutoc¢riovanie testov (DNS, EPP, atd", vid nizsie),
a to s umiestnenim v réznych svetovych lokalitach.

Registrator ako je definovany v Pravidlach poskytovania domén v doméne najvyssej Urovne .sk.
RDDS (Registration Data Directory Services) znamend suhrn WHOIS a webovych sluzieb WHOIS.

RTT je obojsmerné oneskorenie (Round-Trip Time), t.j. ¢as, ktory uplynie od zaslania prvého bitu
prvého paketu zo sekvencie paketov, ktory je potrebny na vytvorenie poZiadavky, aZ do prijatia
posledného bitu posledného paketu z tejto sekvencie, ktory je potrebny na obdrZanie odpovede.
Ak register neobdrzi cell sekvenciu paketov potrebnych na povaZovanie odpovede za obdrzand,
poziadavka sa bude povazovat za nezodpovedanu.

SLR je poziadavka na Uroven sluzby, t.j. Uroven sluzby vo vztahu k uréitému parametru, ktory sa
meria podla Dohody o urovni sluZieb (SLA).

Kriticka droven SLR je hrani¢na hodnota urovne sluzby, ktorej prekro¢enie znamend poskytovanie
sluzby na neakceptovatelnej drovni.
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Vymedzenie kritickych trovni sluzieb

Kriticka | Parameter Kriticka aroven SLR (mesacna baza)

sluzba

DNS Dostupnost DNS sluzby SLR < 4,32 min nedostupnost (= 99,99—%

dostupnost)

Dostupnost menného serveru DNS | SLR <432 min nedostupnost (=~ 99%)
RTT pre overenie TCP DNS SLR £1500 ms pre minimalne 95% dopytov
RTT pre overenie TCP UDP SLR £ 500 ms pre minimalne 95% dopytov
Cas aktualizacie DNS SLR £ 560 min pre minimalne 95% sond

RDDS Dostupnost RDDS SLR < 864 min nedostupnost (= 98%)
RTT pre dopyt RDDS SLR £2000 ms pre minimalne 95% dopytov
Cas aktualizacie RDDS SLR £ 60 min pre minimdlne 95% sond

EPP Dostupnost EPP sluzby SLR < 864 min nedostupnost (= 98%)
RTT pre relacny EPP prikaz SLR <4000 ms pre minimalne 90% prikazov
RTT pre dopytovy EPP prikaz SLR £2000 ms pre minimalne 90% prikazov
RTT pre zmenovy EPP prikaz SLR <4000 ms pre minimalne 90% prikazov

SK-NIC vykona udrzbu réznych sluzieb v datumoch a ¢asoch statisticky nizsej vytazenosti prislusnej
sluzby. Planované vypadky a podobne nepodliehaju Ziadnemu osobitnému posudzovaniu, t. j.
akakolvek nedostupnost systému, ¢i uz kvoli udrzbe alebo zlyhaniu systému, sa na ucely SLA
jednoducho rozumie ako nedostupnost systému.

Metodika k DNS sluzbe

Dostupnost DNS sluzby znamend schopnost autoritativnych mennych serverov konkrétnej domény
(napr. doména najvyssej Urovne) odpovedat na DNS dopyty z DNS sond. Na to, aby bola sluzba
v konkrétnom momente povaZzovana za dostupnu, musia mat aspon dva z delegovanych mennych
serverov zaregistrovanych v DNS uspesné vysledky z DNS testov pre kazdu zo svojich
zaregistrovanych IP adries vo verejnom DNS, voci ktorym sa menny server overuje. Ak bude 51%
alebo viac testovacich DNS sond povaZovat sluzbu pocas uréeného obdobia za nedostupnu, DNS
sluzba bude povaZovana za nedostupnu.

Dostupnost menného servera DNS znamend schopnost IP adresy zaregistrovanej vo verejnom DNS
pre konkrétny menny server, ktory je evidovany ako autoritativny pre niektord doménu,
odpovedat na DNS dopyty pouZivatela internetu. VSetky IP adresy zaregistrované vo verejnom DNS
pre vSetky menné servery domény, ktora sa monitoruje, budu testované individualne. Ak 51% alebo
viac testovacich DNS sond dostane pre IP adresu menného servera z DNS testov pocas uréeného
obdobia nedefinované alebo nezodpovedané vysledky, I[P adresa menného servera bude
povazovana za nedostupnul.

RTT pre overenie UDP DNS znamend RTT sekvenciu dvoch paketov - dopytu pre UDP DNS

a prislusnd UDP DNS odpoved. Ak je RTT najmenej 5 krat vyssie ako €as uréeny v prislusnej SLR, RTT
sa bude povazovat za nedefinované.

RTT pre overenie TCP DNS znamena RTT sekvenciu paketov od zaciatku TCP spojenia do jeho
ukoncenia, vratane obdrzania DNS odpovede iba pre jeden DNS dopyt. Ak je RTT najmenej 5 krat
vyssie ako ¢as uréeny v prislusnej SLR, RTT sa bude povaZovat za nedefinované.

RTT pre overenie DNS znamend bud RTT pre overenie UDP DNS alebo RTT pre overenie TCP DNS.
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Cas aktualizacie DNS znamena ¢as, ktory uplynie od obdriania EPP potvrdenia k zmenovému
prikazu pre doménu az pokym menné servery rodi¢ovskej domény neodpovedia na DNS dopyty
s udajmi konzistentnymi s vykonanou zmenou. Toto plati iba pre pripady zmien DNS informdcii.

DNS test znamena jeden nerekurzivny DNS dopyt zaslany konkrétnej IP adrese (prostrednictvom
UDP alebo TCP). Ak je v dopytovanej DNS zéne ponukany DNSSEC, na to, aby bolo mozné povazovat
dopyt za zodpovedany, musia byt podpisy pozitivne overené vodi prislusnému DS zdznamu
zverejnenému v rodi¢ovskej zone alebo ak tato rodicovska zdna nie je podpisand, overenie musi byt
vodi staticky nakonfigurovanému zékladného prvku déveryhodnej retaze (Trust Anchor). Odpoved
na dopyt musi obsahovat prislusni informaciu zo systému registra, inak sa bude dotaz povazovat
za nezodpovedany. Dotaz s 5 krat vyssim RTT pre overenie DNS nez ma prislusna SLR sa bude
povazovat za nezodpovedany. Mozné vysledky DNS testov su: ¢islo v milisekunde zodpovedajlce
RTT pre overenie DNS alebo vysledok , nedefinovany” / ,,nezodpovedany*.

Meranie DNS parametrov. Kazda DNS sonda vykond kazdu minutu pre kazdu IP adresu mennych
serverov zaregistrovanu vo verejnom DNS pre monitorovani doménu UDP alebo TCP DNS test.
Ak bude vysledkom DNS testu nedefinovany / nezodpovedany, testovana IP sa bude z danej sondy
povazovat za nedostupnu az pokym neuplynie ¢as na vykonanie nového testu.

Porovnanie vysledkov z DNS sond. Na to, aby bolo mozné povazovat meranie za platné, je potrebny
minimalny pocet 210 aktivnych testovacich sond v akejkolvek chvili merania; merania nesplfiajuce
tuto podmienku budu vylicené apovazované za nevypovedné. Takyto pripad nebude
povazovany za chybu voci SLR.

Distribucia UDP a TCP dopytov. DNS sondy zaslu UDP alebo TCP DNS test aproximaciou distribucie
tychto dopytov.

Umiestnenie DNS sond. Sondy na meranie DNS parametrov sa umiestnia ¢o najblizsie k overovacim
klientom DNS (Resolver) na sietach s ¢o najvy$sim poétom pouzivatefov naprie¢ réznymi
geografickymi oblastami; je potrebné vynalozit zvySend opatrnost a neumiestriovat sondy za
spojeniami s vysokym oneskorenim prenosu, akymi st napr. satelitné spojenia.

Metodika k RDDS sluzbe

Dostupnost RDDS sluiby znamena schopnost vsetkych RDDS sluzieb domény najvy$sej Urovne
odpovedat na dopyt pouZivatela internetu prislusnymi idajmi z daného systému registra. Ak 51%
alebo viac testovacich sond pre RDDS zaznamena akukolvek z uréenych RDDS sluzieb v uréenom
obdobi ako nedostupnu, RDDS sa bude povaZovat za nedostupny.

RTT pre WHOIS dopyt znamena RTT pre sekvenciu paketov od zaciatku TCP spojenia aZz po jeho
ukoncenie, vratane obdrzania WHOIS odpovede. Ak je RTT najmenej 5 krat vyssie ako cas uréeny v
prislusnej SLR, RTT sa bude povaZovat za nedefinované.

RTT pre webovy dopyt WHOIS znamend RTT pre sekvenciu paketov od zaciatku TCP spojenia aZ po
jeho ukoncenie, vratane obdrzania HTTP odpovede iba pre jednu HTTP poZiadavku. V pripade
implementacie viacuroviiového procesu ziskavania danych informdcii sa meria iba posledna
uroven. Ak je RTT najmenej 5 krat vyssie ako Cas uréeny v prislusnej SLR, RTT sa bude povazovat za
nedefinované.

RTT pre RDDS dopyt znamena suhrn RTT pre WHOIS dopyt a RTT pre webovy dopyt WHOIS.
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Cas aktualizacie RDDS znamena &as, ktory uplynie od obdrzania EPP potvrdenia k zmenovému
prikazu pre doménu, hostitela alebo PouZivatela / kontakt, pokym sa vykonané zmeny nepremietnu
na serveroch RDDS sluzieb.

RDDS test znamenad jeden dopyt zaslany konkrétnej IP adrese jedného zo serverov, jednej z RDDS
sluZzieb. Dopyty sa budu tykat existujucich objektov v systéme registra a odpovede musia obsahovat
prislusnu informaciu, inak bude dopyt povaziovany za nezodpovedany. Dopyty s ¢asom RTT
najmenej 5 krat vyssim ako ¢as uréeny v prislusnej SLR sa budu povaZovat za nezodpovedané.
Mozné vysledky RDDS testu su: Cislo v milisekundach zodpovedajuce RTT alebo vysledok
,hedefinovany” / ,nezodpovedany”.

Meranie RDDS parametrov. RDDS sondy vyberu kazdych 5 minut po jednej IP adrese zo vSetkych
vo verejnom DNS zaregistrovanych IP adries serverov kazdej monitorovanej RDDS sluzby domény
najvyssej uUrovne .sk apre kazdd vykonaju RDDS test. Ak bude vysledkom RDDS testu
nedefinovany/nezodpovedany, testovand RDDS sluzba sa bude zdanej sondy povazovat za
nedostupnu.

Porovnanie vysledkov z RDDS sond. Na to, aby bolo moZné povaZovat meranie za platné, je
potrebny minimalny pocet 10 aktivnych testovacich sond v akejkolvek chvili merania; merania
nespliajuce tuto podmienku budd vyligené a povazované za nevypovedné; takyto pripad nebude
povazovany za chybu voci SLR.

Umiestnenie RDDS sond. Sondy na meranie RDDS parametrov sa umiestnia vo vnutri sieti s ¢o
najvyssim poc¢tom pouzivatelov naprie¢ réznymi geografickymi oblastami; je potrebné vynalozit
zvy$enu opatrnost a neumiestriovat sondy za spojeniami s vysokym oneskorenim prenosu, akymi
su napr. satelitné spojenia.

Metodika k EPP sluzbe

Dostupnost EPP sluiby znamena schopnost celej skupiny EPP serverov domény najvy$sej Urovne
.sk odpovedat na prikazy Registratorov, ktori uz disponuju autorizovanym pristupom k serverom.
Odpoved bude obsahovat nalezZité Udaje zo systému registra. EPP prikaz s RTT pre EPP najmenej 5
krat vy$sim ako ¢as uréeny v prislusnej SLR sa bude povaZovat za nezodpovedany. Ak 51% alebo viac
testovacich sond pre EPP zaznamena EPP sluzbu v uréenom obdobi ako nedostupnu, EPP sluzba sa
bude povaZovat za nedostupnd.

RTT pre relacny EPP prikaz znamena RTT pre sekvenciu paketov, ktora zahffia zaslanie rela¢ného
prikazu a obdrzanie EPP odpovede pre jeden relacny EPP prikaz. Pri prikaze na prihlasenie (login) to
zahffa pakety potrebné na zacatie TCP relacie. Pri prikaze pre odhlasenie (logout) to zahfria pakety
potrebné na ukoncenie TCP relacie. Relacné EPP prikazy su tie, ktoré su opisané v ¢asti 2.9.1 RFC
5730 pre EPP. Ak je RTT najmenej 5 krat vysSie ako cas urceny v prislusnej SLR, RTT sa bude
povazovat za nedefinované.

RTT pre dopytovy EPP prikaz znamena RTT pre sekvenciu paketov, ktora zahfma zaslanie
dopytového prikazu a obdrZanie EPP odpovede pre jeden dopytovy EPP prikaz a nezahfria pakety
potrebné pre zacatie alebo ukoncenie EPP alebo TCP reldcie. Dopytové prikazy su tie, ktoré su
opisané v Casti 2.9.2 RFC 5730 pre EPP. Ak je RTT najmenej 5 krat vyssie ako c¢as uréeny v prislusnej
SLR, RTT sa bude povazovat za nedefinované.

RTT pre zmenovy EPP prikaz znamena RTT pre sekvenciu paketov, ktora zahffia zaslanie zmenového
prikazu a obdrZanie EPP odpovede pre jeden zmenovy EPP prikaz a nezahfiia pakety potrebné pre
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zaCatie alebo ukoncenie EPP alebo TCP relacie. Zmenové prikazy su tie, ktoré su opisané v Casti
2.9.3 RFC 5730 pre EPP. Ak je RTT najmenej 5 krat vyssie ako cas uréeny v prislusnej SLR, RTT sa
bude povaZovat za nedefinované.

RTT pre EPP prikaz znamena RTT pre relacny EPP prikaz, RTT pre dopytovy EPP prikaz alebo RTT pre
zmenovy EPP prikaz.

EPP test znamena jeden EPP prikaz zaslany konkrétnej IP adrese jedného z EPP serverov. Dopytové
a zmenové prikazy sa svynimkou prikazu vytvorit (<create>) budu tykat objektov existujucich
v systéme registra. Odpoved bude obsahovat nalezZité data zo systému registra. Mozné vysledky
EPP testu su: Cislo v milisekundach zodpovedajuce RTT pre EPP prikaz alebo vysledok
,hedefinovany” / ,nezodpovedany”.

Meranie EPP parametrov. EPP sondy vyberu kazdych 5 minat jednu z IP adries monitorovanych EPP
serverov domény najvyssej Urovne .sk a vykonaju EPP test; kazdy krat by sa malo striedat pouzitie
3 roznych typov prikazov a pouzitie prikazov v rdmci kazdej kategorie. Ak bude vysledkom EPP testu
nedefinovany/nezodpovedany, testovand EPP sluzba sa bude zdanej sondy povaZovat za
nedostupnu, az pokym neuplynie ¢as na vykonanie nového testu.

Porovnanie vysledkov z EPP sond. Na to, aby bolo mozné povazovat meranie za platné, je potrebny
minimalny pocet 5 aktivnych testovacich sond v akejkolvek chvili merania; merania nesplajtice
tuto podmienku budu vylucené a povazované za nevypovedné; takyto pripad nebude povaZovany
za chybu vodi SLR.

Umiestnenie EPP sond. Sondy na meranie EPP parametrov sa umiestnia vo vnutri alebo blizko
pristupovych bodov Registratorov k internetu naprie¢ réznymi geografickymi oblastami; je
potrebné vynaloZit zvySend opatrnost a neumiestiiovat sondy za spojeniami s vysokym
oneskorenim prenosu, akymi su napr. satelitné spojenia.

Zavazky v suvislosti s meraniami vykonu a spravou domény najvyssej irovne
sk

Ziadna snaha o zasahovanie. SK-NIC nebude zasahovat do meracich sond, ato ani vo forme
akéhokolvek preferenéného vybavovania poZiadaviek na monitorované sluzby. Systém SK-NIC bude
reagovat na meracie testy opisané v SLA dohode tak, ako by Standardne reagoval na akékolvek iné
poziadavky od pouZzivatelov internetu (pre DNS a RDDS) alebo Registratorov (pre EPP).

Spravy. SK-NIC bude neustdle monitorovat, t.j. merat uréené sluzby s mesacnou periodicitou
hodnotenia dosiahnutych SLR a podévat spravy o vysledkoch merania v rdmci prevadzkovych sprav,
a to za prislusné predchadzajiuce obdobie.

Stabilita, bezpeénost a odolnost. Funkénostou prevadzky vzmysle SLA sU zérovefi naplnené
zakladné podmienky pre zaistenie vysokej Urovne stability, bezpe¢nosti a odolnosti pri sprave
domeény najvyssej urovne .sk.
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