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1: Nariadenie GDPR a jeho poziadavky






Nariadenie GDPR a jeho poziadavky (1/5)

» 25. maj 2018 = ucinnost
» Nariadenie = priamo + zakon €. 18/2018 — pokuta do 20 mil. / 4% obratu

> Osobné udaje — akékolvek informacie o priamo alebo nepriamo identifikovatelnhej FO
(=dotknutd osoba)

> Informaény systém — akykolvek stibor OU dostupny podla kritérii, nezavisle ¢ centralizovany /
necentralizovany / distribuovany (nielen e- !)

> Prevadzkovatel = kto uréuje Géely a prostriedky spractvania OU (priamo/ podla zakona)

> Sprostredkovatel = spractiva OU v mene prevadzkovatela

> Vztahuje sa ak je prevadzkovatel/sprostredkovatel z EU alebo dotknuté osoby su z EU (tovary &
sluzby)
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Nariadenie GDPR a jeho poziadavky (2/5)

> Primerané a minimalizované spracuvanie na vyslovne uvedeny legitimny ucel, spravne
a podla potreby aktualizované OU, minimalizacia uchovavania, integrita a dévernost,

preukazanie suladu (zodpovednost) (¢l. 5)

» Zakonné spracuvanie — suhlas / zmluva / zakon / Zivotné zaujmy / verejny zaujem /

opravnené zaujmy (cl. 6)
> Osobitné kategdrie OU — zdravie / biometria / politika / ndboZenstvo... nie RC (€l. 9)

» UZ nie bezp. projekt, ale primerané technické a organizacné opatrenia na ochranu (cl.
24, 25, 28)
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Nariadenie GDPR a jeho poziadavky (3/5)

> Prava dotknutej osoby:
» Prdvo na udaje (Ci su + ich ziskat) (€l. 15) — Ziadny nepriaznivy vplyv na prava inych!
» Prdva s oznamovacou povinnostou (okrem pri neprimeranom usili): (€l. 19)
» Pravo na opravu (€l. 16)
» Pravo na vymazanie (za urcitych podmienok) (€l. 17)
» Pravo na obmedzenie spracuvania (¢l. 18) + pravo namietat spracuvanie (¢l. 21)
» Prdvo na prenosnost (cl. 20)
» Prdvo vylucit sa z automatizovanej kategorizacie (vratane profilovania) (¢l. 22)
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Nariadenie GDPR a jeho poziadavky (4/5)

> Zodpovednd osoba = DPO (oddiel 4, €l. 37+) — aj externa / spoloéna — oznamit UOOU!

» Kddexy spravania — zastupcovia kategdrii prevadzkovatelov / sprostredkovatelov —
schvaluje UOOU (ak viac CS, tak EK) (oddiel 5, €l. 40+)

> Vv SR zatial neexistuje

> Akreditacia subjektu pre monitorovanie suladu s kodexom (certifikacné subjekty) ->

dobrovolna certifikacia prevadzkovatelov / sprostredkovatelov — neznizuje
zodpovednost! (€l. 42+)

> v SR zatial neexistuje
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Nariadenie GDPR a jeho poziadavky (5/5)

> Podporna dokumentacia rozhodnutiam a nastaveniam = procesné analyzy,

bezpecnostné a organizacné opatrenia atd.!
> Konzultovat s DPA (UOOU)

» Princip — urobit ¢o najviac a verit, Ze to bude stacit
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2. GDPR z pohladu registra voci registratorovi




GDPR z pohladu registra voci registratorovi (1/3)

> Registrator je sprostredkovatel (€l. 28) a v ramci svojich vlastnych ¢innosti zaroven

nezavisly prevadzkovatel (cl. 24)
> Zmluvny zaklad — vo forme dodatku — nepodpisanie = podstatné porusenie zmluvy

> Podpisovanie od schvalenia Pravidiel Komisiou (od ~6. aprila) do 24.5.2018

> Obsahuje povinné zmluvné podmienky (cl. 29. ods. 3), v SR nie su prijaté tzv.

standardné zmluvné dolozky

> Ucel spracuvania, rozsah (3.)
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GDPR z pohladu registra voci registratorovi (2/3)

> Bezpecnost + mlcanlivost (= opatrenia na zabranenie neopravnenému spracuvaniu, t.j.
dovernosti a integrity) (4.) (najma z ¢l. 28, ods. 3 b))

» Sucinnost + povinnosti priamo definované v GDPR (5.)

> Povinné bezodkladné oznamenie porusenia ochrany OU (SK-NIC nasledne do 78h,
ak moze viest k rizikam pre prava a slobody FO + za urcitych okolnosti aj dotknute;
osobe)

> Obsah: Opis porusenia, aké kategorie, kolko os6b, kontaktna osoba, dopad, prijaté
opatrenia (vzor v priprave)

> Subdodavatelia (prenesenie zavazku) (6.)
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GDPR z pohladu registra voci registratorovi (3/3)

» Kontrolné pravomoci (7.) = audity, iniciativne oznamenie porusovania (z ¢l. 28, ods. 3

h))

> Prenos OU do tretich krajin (8.) — sthlas so spractiivanim v Eur. zdruZeni volného
obchodu (Svajéiarsko, UK po Brexite) za splnenia GDPR

> Doba trvania spracuvania (pocas zmluvy + zakonné podmienky) (9.)
> Povinny vymaz (z ¢l. 28, ods. 3 g)) (10.)

» Platnost podpisom, ucinnost 25.5.2018

&gister slovenskej domény najvyssej urovne
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3: GDPR z pohfadu registratora vocCi drzitelovi




GDPR z pohladu registratora voci drzitelovi (1/2)

> Register: Zmluvny zaklad voci pouzivatelovi (aj pri zaujme o reg.), suhlas pri WHOIS

> Registrator: Povinna zmluva s drziteflom (9.17 Pravidiel ,Zmluvné vztahy medzi

Registratorom a Pouzivatelom sa riadia prislusnou zmluvou medzi nimi...“)

> Poskytnutie informacie pouzivatelovi (¢l. 12 transparentnost) + evidencia poskytnutia

Pravidiel

> 9.6.9 Pravidiel: ,zabezpecit a zdokumentovat, ze kazdy Pouzivatel, ktoréemu Registrator
registruje kontaktné udaje suhlasil s dodrziavanim Pravidiel a podmienkami tykajucimi
sa ochrany osobnych udajov podla Pravidiel, a to najneskér pri prislusnej registracii”
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GDPR z pohladu registratora voci drzitelovi (2/2)

> Zistenie veku (16+) + evidencia / preukaznost suhlasu v pripade zdujmu o

zverejnovanie vo WHOIS

> Udaje: Meno, priezvisko, bydlisko (doru¢ovacia adresa), e-mail + telefén, datum
narodenia +
> register moze dopytat dalSie, registrator ma navyse min. finanéné Gdaje)
» kontaktné udaje drzitela typu pravnicka osoba mozu byt osobné udaje
> IP adresa = OU

» Pravo na prenosnost (cl. 20)
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4. GDPR z pohladu registrovania domeén



GDPR z pohladu registrovania domen (1/7)
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GDPR z pohladu registrovania domen (2/7)

INFORMACIE O DOMENE

Doména: tld.=k
Driirel: EURG-0O01
Zdmin., kontakt: EURG-000L
Technicky kontakt: EURO-0001
Hegistrator: EURC-0001
Daktum vytvorenis: 2003-06-10
# Posledna zmens: 201T-04-01
Flztna do: Z018-0&-10
Menny =ssrcver: =.:21d. 5k
Menny server: a.tld.ak
Menny Server: ena-pb.l13ac.org
Menny =ssrcver: b.tld.sk
EPEP Status: ok
KONTAKTNE UDAJE REGISTRATORA

Reglstrdator: SE-NIC

Organizacia: SE-NTZ. 3.3

IS0z A555044¢

Telefon: +421,235035030C

Em=zil: hostmaster@ek-nic.sk

Wehowé =idlo: WWW.Sk-nic. sk

| Mlica: Borzka &

Obec: Bratislava

=k 4104

Eod 3tatu: SE

Datum wytvorenisa: Z017-03-01

Posladnd zmena:

2018-02-12

Fontakt: JOEM-0003

Hazov: Jozef Mrkvicka

Telefdn:

Prail:

Tlica:

Obec:

BsC:

Eéd Statusz [ |

Eegistratoz: SE-RIC

Détum vybtvorenia: 2017-058-01

Fosledna zm=na: 2017-059-01
¥

Fontakt: JOEM-0003

Hazov; Joz=f Mrkvicka

Te=l=Ffon:

Pmail:

Tlica:

Obeca:

Pal:

Eod Stétusz 5K

Begistratoz: SE-NIC

Detum vybvorenia: 2017-059-01

Posledna zmena: 2017-09-01

NIC

Register slovenskej domény najvyssej urovne
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GDPR z pohladu registrovania domén (3/7) e

> Zmena Pravidiel + dodatok k registratorskej zmluve

> Proces:

> Verejné pripomienkovanie zmien: 9. -21.3.2018
> Stretnutie Komisie: 5.4.2018

> Podpisovanie dodatku: ~6.4. — 24.5. 2018

> Finale = 25.5.2018

&gister slovenskej domény najvyssej urovne




GDPR z pohladu registrovania domen (4/7)

> Ucely spracuvania: (8.8 Pravidiel)
> Evidencia Pouzivatela v Registri a suvisiace uzatvorenie zmluv
> Poskytnutie OU osobe s preukazanym opravnenym zaujmom (napr. advokati)
> Poskytnutie OU Centru ADR

> Spracuvanie udajov nad ramec minima ak ich Pouzivatel poskytol pre komunikaciu a
jednoznacnu identifikaciu

> Vytvaranie zalohy zonového suboru podla zmluvy so Statom
> Zverejnenie prostrednictvom osobitnej sluzby na zverejiiovanie (napr. WHOIS, RDAP...)

> Minimum: meno, priezvisko, adresa (bydlisko / dorucovacia), e-mail (8.2.6 Pravidiel)
» Navrh pocita s moznostou buducej volby zverejnit skryté (prednastavené vsetko skryté)

> Spracovanie 6 mesiacov (opravnené zaujmy pouzivatela) + zdkonné lehoty (napr. trestny zakon)

NIC 21
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GDPR z pohladu registrovania domén (5/7) e

> Prenos do tretich krajin na zaklade povolenia registrom (8.6 Pravidiel)
» 16- rokov moze byt, ale pri suhlase (WHOIS) doklad zakonného zastupcu (8.7 Pravidiel)

» Ostatné — povinné informacie (prava, kontakty, kam staznosti) (8.8+ Pravidiel)

> Odstranenie mena a priezviska pri FO z WHOIS

> Zvazuje sa odstranenie fakturacného kontaktu — vyuzitie?

&gister slovenskej domény najvyssej urovne




GDPR z pohladu registrovania domén (6/7) e

> Cinnosti registratorov nad ramec registracie domén (vlastné sluzby — telco, webhosting
atd.)

> Bezpecny pristav podla poskytovatelov sluzieb informacnej spoloCnosti ostava (napr.
webhosting) (cl. 2, ods. 4)

» Samostatné poskytovanie povinnych informacii pouzivatelovi (€l. 13 — kontakty, ucel...)

» Nutnost zodpovednej osoby — , hlavnymi ¢innostami prevadzkovatela alebo
sprostredkovatela su spracovatelske operacie, ktoré si vzhladom na svoju povahu,
rozsah a/alebo ucely vyZaduju pravidelné a systematické monitorovanie dotknutych
0s0b vo velkom rozsahu” (~big data) (cl. 37)

&gister slovenskej domény najvyssej urovne




GDPR z pohladu registrovania domen (7/7)

> Kazdy prevadzkovatel vedie zaznamy o spracovatelskych Cinnostiach (cl. 2, ods. 4) +
pism. b) ucely spracuvania = evidencia kazdého ukonu = logy
> nepriamo cez ISO 9001 a 27001 aj kto to urobil

> UOOU: Zamestnanci prevadzkovatela — opravnené osoby nie su prijemcovia




DalSia legislativa (1/3)

Probably not
impacted

*  Audio-visual media services
directive (in trilogue)

Potentially

impacted

* Copyright reform (in Council)

* Europol regulation (adopted)

*  Fake news (expert group, public
consultation till 23/02)

* EU Internet Forum (evaluation)

* Data retention (debate in Council)

* EU Security Strategy (ongoing)

* Data flows in trade agreements

NIC
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Directly

impacted

GDPR (applies in May 2018)

NIS Directive (in transposition)

ENISA mandate (in EP)

EU Cybersecurity Certification scheme
Consumer Protection Cooperation
Regulation (adopted)

Directive on combating terrorism
(adopted)

Compliance with and enforcement of
product legislation (draft regulation)
E-evidence legislation (end of Feb)
EU-US Privacy Shield, other adequacy
decisions (evaluation)

Free flow of data regulation (EP)
Geo-blocking (political agreement)
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DalSia legislativa (2/3) §

> Priklady:

» Ochrana spotrebitela (nariadenie 2017/2394)

» Prdvo autority prikdzat doménovych registrom alebo registratorom vymazat
doménu a zaregistrovat ju na autoritu (Cl. 9, 4g, iii)

» Novy navrh — harmonizécia legislativy ohfadom tovarov (COM(2017)795)

» Pravo autority vyZzadovat od doménového registra alebo registratora zablokovanie
domény na urcéené obdobie / jej vymazanie

> NIS (smernica 2016/1148) — prevadzkovatel zakladnych sluzieb (priloha 1)
> 7. Digitalna infrastruktura — IXP, poskytovatelia sluzieb DNS, TLD

&gister slovenskej domény najvyssej urovne




DalSia legislativa (3/3) §>

» Digitalne trendy v EU (2018):

> Priorita ilegalny obsah — samoregulacia & dobrovolna aktivita “nie je dostatocna“
» Metodiky sa m6zu zmenit na zakony (ozndmenie a odstranenie, IPRED = aut. prava)
> Zvysuje sa tlak na smernicu ohladom e-obchodu

> Snahy o opatovnu harmonizaciu ukladania udajov

> Zvysovanie poziadaviek kybernetickej bezpecnosti

> Vacsie pravomoci pre Europol a potencialne ENISA

%Erwocy Shield

> Opatovné ohrozenie EU-US Privacy Shield? (Schrems, WP29, ...) GDPR

&gister slovenskej domény najvyssej urovne
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OTAZKY ?

Peter Biro (CEO)



